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NORUSHTE Plant

a 5l EnnlplEt]
“NhEemeEINeViemiar

L KUliggian slla'gar

' Saldiri ornekleri
Alinabilecek tedbirler

12 Subat 1998 AFCEA



SgiRNymEti*Oldugu Yerler

“RiSEidlaly linaRsSikurtiusiar
I BakanliKIER Universite o
I IHEBERESIME SIStEMIEr|
Ulasimrsistemleril (hava trafik, tren,
" metro) |

Askeri sister#er
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St ne demek?

“NDELUIMEN, IStatSUK, tentlenmemls bir
flide, 2Vl tleEls ]‘:r gibi bir bilginin gizli
CUEUIRIBIIIES]

Bir Jb EmIfGalistiran yazilimin beklenen

- fonksiyonu her zaman yapabilmesi ve

guvenlroln asi
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BilgirEmRIyetinin Onemli
Ole]tfe]i] S]st“ (1)

-
diianicil mruj IStU bilgisayarlar

Alianicilirgenel’amacli bilgisayar
rriler]

Jin Velrle ontﬁedllen telefon
- santrali gibifhaberlesme sistemlersi

Elektrik enerji veya hava trafik kontrol
merkezi gibi hayati oneme sahip
sistemler
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Bllef] Emn]\/@"r]mr Onemli
C) Sistemler

A

T Bilgisayeerkontiol edilen ucak, gemi
ejle)] teislifEly

" Bilgisayar kontrollt silah sistemleri
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“ElEiRinrcalinmas
BIlginpraegistiriinmesi

P BlCIRIRYeKeallmes
IStEMIRNGAKSIYOnUAU Yapmamasi
Sisteministenmeyen; seyler yapmasi
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T eml KaVramlar

Sigiemnivetibilgisayarliarda nasil saglanir?

pr Iar|

SIEIEME
HIYErarSiike
edekleme

Yazilim gtver

g
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JJ}/Jrr nopqgrstuvwxyz

r\r htar sayl = 3

defighijklifmnopgrstuvwxyzabc

BUtln olasiliklar denenerek kolayca kirilabilir
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tekralanan anahtar) sifresi

'allifngmoscow

" v]ge 'evﬂgen--
p|22975|4 5 OW/5'14'5 185 229 7
h ORI C S i upsurgxywd

Kirmak icin: A. Sinkov, Elementary Cryptanalysis. Math. Assoc. Am. 1966.
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e J‘ atodlari )

\/Qmam SIMESI. Sliirele ecek Kayit
ZURMINGHREETE JJfbr- ar lazim.
r\man'carm ids@ele elmasi ve gizli olarak
1@ a'ma!evvelr iasinmasl gerekir.

Eger anahtar bir ke@(ullanlllrsa teorik olarak kirmak imkansiz.

L O SNSRI SOuEC  E_——— N G

01011 01110 01101 00011 01110 01101 00010 00000 01011 01011 01000 01101 00110
01001 10010 11101 01110 00100 01010 00110 01001 10110 11101 00010 01011 01001
00010 11100 10000 01101 01010 00111 00100 01001 11101 10110 01010 00110 01111
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gicMEReEHption Standard)

silaVersimetrkebir algoritma
54 DITIK .)Jo}/lrjrﬁ-jg oitlik bir anahtarla
SIEIEIRPAVAI anain arIa deslfrelenlr

ftp.uu. e'tjb.'fc -Sources/usr.bin/des/
Cryptograpny: Anir d@n to Computer Security, Seberry and

Pieprzyk, Prentice Hall' Australia. (Icinde C programi var)

Birkac milyon dolarlik bir bilgisayarla birkac saatte kirilabilir.
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SNKIIPLOlama

“WAIERIRanantai (D) = gizli anahtar (E)
OrijinaiN@pEsiielenmis (C

C = T"E mod N

\ J'

I = C2DImoal N

M. Hellman, 7he mathematics of public key cryptography.
Scientific American, 130-139, 1979.

12 Subat 1998 AFCEA
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PEP (Pratnyiejefefe PriVaCY)

“WAGIKGVE aSIMETHK DIl & orltma Aleni ve

¢)iZll cElnlziritels ‘b

Ikiskerekulianilicsa gizliligi ve
Imzaldimgyirse
| Bk Sayllarin asal carpanlarina

aylrmani zeFoIdugu prensibine dayanir

(‘\)
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SIGEIESIIEKOI) L rilabiliyor

UT 84058)

3 Quatro-Pro, MS Excel
~ve Par ,‘ mis fakat anahtari
G)Yo JO!J’IJL S y ] agan bir paket satiyor:
$185 ,
Eger parola 10 karakterden azsa bedava demo
paketi kullanilabilir.
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WEIRISIRERSIm, Haklar

NIV IREeWSEINIFGIBI cok kullanicil
SIEUMNSISIEMIErNG
1 erisim haklarina sahip
dails grubun sahip oldugu haklari
anabilie
Normal kt anIC: sadece kendine ait veya
genel kullanima acik dosyalara girebilir
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Ciy/pit kemutul Amerika disina
Saullaigisligisayariara Kenmuyor.
BUkeImlta siiirelenmis bir sifreli katuk
KIF 2N '

cbw/( ?r\/r'c Breakers Workbench) isimli
progra ullanarak, hemen.

ftp.uu.net:usenet/comp.sources.unix/volume10/cbw/
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1

Zamanlari

anahtari | Emniyet icin
k icin gerekli| gerekli anahtar
aman uzunlugu
hafta 45
5 saat 50
12 dakika 55
\ bu | 20 saniye 60
sirke
Buylk sirket |10Milyon ASIC 0.02 saniye 70
Devlet ?.’00 ASIC 0.0005 saniye 75
Milyon
12 Subat 1998 AFCEA
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SIGIEYEUNCIn yedekleme

BEllElerersaldifeldugunaa orijinale
AONEBININERNICIN gErEKI

Or guiRNECEKIEMESI, disaridan saldir]

- gelmeNhImali olmadan once yaplimali

4 Uz J!'FJIJ'J_EJJ' Saklanmall

»
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enligi

CUEIrER) J,Jeclm SISteminin ve
Iyguigmnie \/rJ/J]JJ'J'iJrJr 1 bilgi' gtivenligi

dGISIEERSadlanlig
» .
-

12 Subat 1998 AFCEA
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NUIBIEAINTIEAIN

12 Subat 1998

[
8

4

AFCEA

ILAHLAR
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Ken|n|Qa§ka programlara kopyalar ve
vayilir.

AT T hin telefon santrall bilgisayariari 15 Ocak
1990da bir virds ydzanden Kkapanmisti.
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SayaifViKkusierl )

“WiiiSpiciEinie I)rggrrjmlm onuyIa tesbit
elj[olir, a
BilineEgViitisierinTkod parcalarin
KULUKIEREE Al "'T%r- < bulur,

12 Subat 1998 AFCEA
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e

SildisayeSeitican (worm)
eI RIZAESTIENI; p?oc

Blleflgz)Elr a;cjlarrt!}r rinden baska
DilgiseNerianaratiayarak cogalir
Sistemipkaynakiarini harcayip

- performansi dusurebilir. Daha onemli
hasarlar da yapabilir.

Kasim 1988 de bir bilgisayar soltcani Internet
yoluyla 60,000 bilgisayara yayildl.
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—

r 3
uva At ’?}

IeSreNpreEliaminiicinge saklanmis
pIeEemNpaGas!- Gzl bir fonksiyonu
yEFINETGEINK. }’Jf’ﬂk ICIRIA erisim
akdciiikuliar

Ornek: Sistéme giriste parolayi soran

- komutlar taklit eden bir yazilim.

UNIX sistemindeki gmiyet bosluklarini bulan SATAN
iIsimli bedava bir programin icine bir Truva ati kolayca
yerlestirilebilir: Bosluklari e-posta ile istedigine
yollayabilir.

12 Subat 1998 AFCEA 26




Viantik Bombasi

SRprearamipiGIRe yerlestiriimis ve
OREECENIOgranmianmis durum ve
SalbigierGalisimaya baslayan program
PalGaSTs |

| Genellikle programi yazanlar tarafindan
icine konur.

Mantik bombasinin ateslenmesi
disaridan da yapilabilir.
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Proglamlyazanlartara: ndan icine
KONMIUGS > i

neEmaREmRyELmMeEKanizmalarini Kisa
devieNapan ve

bunu bilenlerin sistemin icine kolayca
girmesini saglayan program parcalari.

12 Subat 1998 AFCEA 28



MIKEPIS] (ornek) I I

WinGeWsINTF sisteminin super kullanici

eIV IDECErSEnIZ

- Micreseiizgore diskleri formatlayip sistemi
EKIaVIIEN @_.k@ baska care yoktur.

Oysa irkalgnﬁirma bu durumlarda size

yardim: edebiliyor!

Winternals Software: NT Locksmith
Mirider: NT Access

12 Subat 1998 AFCEA 29




1—|

Uz V’JF)JJJ Sifakma Sebeplerl

Yedlim JrJJ’JJ’J’JJJ’JFJrJ Kolaylik

15)5¢d flaring L uygunlugu saglamak
YrJJ’JJJjJJJ'{JrJ ”

Tc

OtU niyet.  F

L=

12 Subat 1998 AFCEA
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1—|

il ZekaepISINIESDIt Edilebilir mi?

Yedliminrseurcerkodunul inceleyerek,

evet., N
’\”our SKoaUBUIlnmMayan bir sistem icin
DFatiKIIRYOI oK.

12 Subat 1998 AFCEA 31



£

ipjkeparolalarEslerin, cocuklarin
Slller], oleleEl nﬂma i, dogum
tarigIENraIdI talRmin edilmesi kolay
palolalals

| Sifrelenmis, parola dosyasini eline
geciren bir kisi parola kirma programlari
kullanarak zayit parolalari kirabilir.

Parla Kl ime Kk

12 Subat 1998 AFCEA 32



rJrO‘rJ Om ~Ier| [
OIEAkobl bl parola: tneugoles
PalelaNdiina programiari sozllukte bulunan
JlJELJfJ KElIMEIEr, enlarn tersten yaziimislarini,

Una Veyal basinal bir sayi getirilmislerini
-\-ekq OF parolay| Kirabilir.

Ornek iyi bir parola: 4G&tt(:Wb_ %C

12 Subat 1998 AFCEA 33



PalleikoKdaimiak (sniffing)

WeEilgisayar aeindan gecen paketler

ACEIERGENIT terminalde girilen

pareligiFearenienilir.

telnetrveya -pm'dlcjmda parolaniz

- ada bagli biri tarafindan gozlenebilir.
UNIX X-windows sistemiyle calisan bir

sistemde bir kullanicinin ekrani baska
bir kullanici tarafindan gozlenebilir.
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Pelrolz) }<_~o}<~JamajI Sniffing)

N I kullanilirsa

tp gibr islemleri kritik bilgiler

| plar Icin Yapmamak gerekir

' UNIX'de tygun onlemler alarak
ekranlarin baskalari tarafindan
gortulmesini onlemek mumkundur

12 Subat 1998 AFCEA



Spnenditier o

n Bll)ISiZ 4lllElnlle]E] s

Cilfls nkelddzrin)] doﬂ‘iy dyarlamadiklari icin

peskaleiiibllgileré problemsiz erisebilir.

E’]—Jg]siz SISLEm| yoneticileri:

Islerini kolay %tlrmak Icin bazi kurallara
uymayabilirler.

Ornekler: NFS, guivenilir bilgisayar listeleri

12 Subat 1998 AFCEA



Wairilmis veya) elegecmis parolalar. Giris
eiKINEImEyan kisiler girme hakki elde

J
2afdr,

Art niyetifelmadigl halde acik kapisi olan

sisteme yu} n%yazmmlar. Bunlarin zayif
noktalari kullanilarak girme hakki
saglanabilir.

Netscape, Internet Explorer http://www.nlc.net.au/~john/
12 Subat 1998 AFCEA 37



WSIsiEmeldaarenceden yuklenmis art
IVELINgeEIcmIar: Bunlarin yardimiyla
Srisimmsardari elde edilebilir.

ok KU u,m | sistemlerde artik
kullaniln bellek bolgelerini tarayan
programlar. Ir'baska kullanicinin
bellekte biraktigr bilgilere ulasilabilir.

12 Subat 1998 AFCEA 38



“WArkakilianlpigyan disk bolgelerini
iciidyelgipredramiar.
Baskendligkilianici tarafindan kullanilan
diskibelIgesI silindiginde aslinda bilgilerin
- hepsi silinmez

>

Erase Unerase

12 Subat 1998 AFCEA B9



piEgiEaRNERditier

“BINESPINIS gIBIRSERVIsSIerin zayif taraflari
sendmeneibi e-posta programlarinin
aViiiaEd

SISteme disgiidan gelen bl e-posta super
- kullamicinin erisim haklariyla galisan bir kod

calistirabilir: '

S
Z

12 Subat 1998 AFCEA
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IESNWigiaies] lrmacaS|

“WRemeErEvadlinerbilgisayarin bir
sllignllrzis) Velgel P '

BiRsaieifdan kendi bilgisayarinin

AUmarasiVerine baska bir bilgisayarin

" numarasini kullanabilir.

Sanki yerel ag icerisindeymis gibi

davranip erisim haklari elde edebilir.

12 Subat 1998 AFCEA 41



—

SIldisaEVeIRSevisierine Saldir
k.

a =-gosie] pepnlefElfelignlzlnlP

PBIFwNEISaNEls S fgalﬁr‘l vazdigl bir

progra Vel S|idS _‘ 2 Dir baska

DIlgISayelafcok Sayida e-posta

- yollayabilir.

Bombardimana tutulan bir bilgisayar

normal calismasini yapamaz. Diski

sonhuna kadar dolabilir.

12 Subat 1998 AFCEA
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Bilgjsayar Ag

REULER GateWay aibi cihazlar da aslinda

DiREReIEsayardir.

Agaanvenligiracisindan en enemli

cinazianhaiiz |

' Genelliklerbunlarin parolalari ya hic
olmaz yal dai saticisindan geldigi gibi
birakilir!

Bilkent'teki routerlarin parolasi neydi acaba?

12 Subat 1998 AFCEA 43



—

analiZ Metodlar

e UVVE T BULHN ta?olasmklarlnl
JENEMEN > !

SIfitEIERMEMIS mesajin bir kismini elde ederek
Veyd teliminederek sifreyi kirmaya calismak

' Deg Sik m@“’ ayni anahtarla sifreleyerek
sifreleme; metodunu bulmaya calismak
Differan5|yel kriptoanaliz: Istatistik

dengesizlikleri kullanarak anahtari kirmaya
calismak (kappa testi)

12 Subat 1998 AFCEA 44
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KEvintMitnick’in Saldirisina

Istedigi numa#ylrevine baglayabiliyor, para 6demeden
konusabiliyor, istedigi hatti dinleyebiliyordu.

1985 - National Security Agency
1987 - Santa Cruz Operations (yazilim)
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KEVIRRVItRIcK In Saldirisina
ey Sllgisayar Sistemleri (2

-~ Jat Hror)lJJJJrr [lab (uzay aras.)
DEC (n gisayal sirketi)

=ealifiorAia Dept. off Motor Vehicles
IfucurEmnin elii»veren Kurum)

1994 - Netcom (kredi karti sistemi)

1994 - Tsutomu Shimoemura (dinyanin
en usta bilgisayar glvenligi
uzmanlarindan)

12 Subat 1998 AFCEA 48
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—

REIMENEEDEratUvarina Saldiri

el

“WOLZAVant VEINISan

plejiltareclan) saldiriz 150 kere girilmis
Zinitkaybettirmek icin Gliney Amerika
U‘ermrlen dolasmis

~ Onemli pilgilerin kopyalarini almis

NASA ve erght-Patterson Air Force
Base bilgisayarlarina atlamis

m
m

12 Subat 1998 AFCEA 49



NBEVaIFR seal ab’a Saldiri

“HIOPSNVEN 1996

AT anRtReEn saldir

" OnRcEMWN Universite bilgisayarina giriyor
C rrJrer Naval Research Lab’a

" Oradar NASA , a

Oradan LLos Alamos Research Lab’a
giriyor

12 Subat 1998 AFCEA 50



Microsoft ute nﬂfcjl icin boyle bir olayin
varligini inkar etti.

12 Subat 1998 AFCEA
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OOkt UnRNIIdISayarina girerek giris
WEBISEVIEsIa yanan bir Turk bayragdi
KONENE .

Bilgisayamiirsiiresi cok basitti.

' ar]’:JJdJrc anin IP numarasindan
Yunanistandan kaynaklandigi bulundu.

Sifre degistirildi.

12 Subat 1998 AFCEA



pildIMERNGIRISIStemde saklamazlar.

I qgﬁzlrladlklarl sorulari

bir anlik"kopyalayip bastirdiktan sonra
kittigl hemen silerler.

12 Subat 1998 AFCEA



ornek (devam)

KaBolimUrikine siniff 6grencisi sinav
SORUIEMNIUIMaK IGIN saldirl yapar.
Palelamekiayarak bir Kullanicinin
esapinargirer. '

Stiper kullanicinin parolasini kirmak icin

e/m programinin bir acik kapisini
kullanir.

12 Subat 1998 AFCEA
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QJ’T]@K (devam)

rloczlzifln) fleds 'r)lar]naj"' yeni

LERREaRINAarIF kepyasini kends

Felolrlz) = 'grm pIF program yazar.
Devamiicalisan bu programin ismini

~ dikkat ek n’ek ICIN sendmall koyar.
Izini kaybettirmek icin baska bolimdeki
bir hocanin zayif parelasini parola kirma
programi ile Kirar.

U
e
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QJ’T]@K (devam)

Pl
,,,,,, _demle 0 hocanin
K Sisteme girip avini

Mamak icin
gfarl silen bir program
kullanir. »

UNIX'in normal leg’larinin disinda da log
tutuldugu icin farkina varilir.

12 Subat 1998 AFCEA 56



daisnazifaniie Girince neler yaptig

2l JijJJJr »
i le girdigi icin izini
santralin log 6zelligi

Ikincil sinif 6grencilerinden UNIX'i iyi
bilenler izlemeye alinir.

12 Subat 1998 AFCEA 57



e

Qr]e}i (devam)

BunRlarden moedemle girmeyi bilen,
IeuaNyilelmayanive sabikali bir
EEREItER SUpelenilir.
BirisiniAMeelum; bilgisayarlarina saldiri
- yaptigl bilgisi kendine duyurulur.

O gece saldiri hesabi sistemden silinir.

Supheli 6grenci ayni gece Istanbul
yolunda otobUstedir...

12 Subat 1998 AFCEA
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gldiirstratejileri

Ik bEttirmekicin bi |sayardan
pllgisgyeiciioplamal
BUNBNIESayariarda daha evvelden
KiralkigigNearolalariar masum

~ kullanicilarin hesaplarini kullanmak

>

12 Subat 1998 AFCEA L
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Siigiremniyeti/
llaRimrkelaylig

WElgiRemmyeuiraitirmak icin kullanim
Olayiikderdipifazaltmak lazim
“SKullgnmiskelayligr ve acikligin cok olmasi
gere "en VEI ﬁ} Dilgil emniyeti

- sag f]J' ak zor

»
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GERenednirer q

WEilEnguveniiginden sorumlu personel

DAVl persomeﬁi) hesabini kapatmak

PPareldigrkuralina; uygun, secmek ve
wmrme ‘

' Ada hadl | buttin bilgisayarlara erisim ve

kontrol ak 1a sahip olmak

GUvenilmeyecek yazilimlari
kullanmamak

12 Subat 1998 AFCEA 62



; = |
EENEINIEADINIEr (2)
WSIsiemeekiistandart ve ek /og lari sik sik
KONUOIFEUNEK |
PARlgIWVErRIEmEeyen seylerii sebebi

pullinupeaya kadar incelemek

g ' | (9 \Y) u u
| Kullanim kelayligl saglayan ancak bilgi

gtivenligini tehlikeye atan yontemlerden
kacinmak

12 Subat 1998 AFCEA 63



ieyAaipIraprlnen seylere dikkat etmek

Ol oile)] kuttiklerinin 0. giin yededgini

diglichkdzalinan zanan Karsilastirmak

Silgirauvenligitierlgili- son gelismeleri

- takip edipren son guvenlik yama larini
kullanmak

12 Subat 1998 AFCEA 64



1

agbirer @
gIenusinda kullanicilari
‘
| <or)elz uz«gar danismanlar kullanmak
dldirgeniara karsi caydiricl kanuni ve
plin tedbirlerini almak

9

)

(==

L
Q. V) U

e
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alNredbirler

iisiieInayan Kisilerin
HESi) onleru-:

j0g'unu tutmak
i sistem kullanmak)

' Video | rJrrwr* terminalleri kayit
altinda tutmak

Ag kablolarinin gtivenligini saglamak

12 Subat 1998 AFCEA
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—

yedlimElieabirier

a PelrolElElibsLes]ic e tlrmek ve
'{!JHrJJ’]J(“J]f]r]J’] rlr]‘@;‘g §ti@1esm| zorlamak

elekfr a]]' giris cikisi (ag
Kapidan yapmak

) Sta dart ch tutan nobetgilere ek olarak
hic kimsenini bilmedigi yerlere nobetciler
koyup ek log‘lar tutturmak
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Y azmr] edbpirleri

WSgleiraeniarnkiliandigl parola kirma
progrenmennkullanarak parolalar test
SLME

Saldirganiar icin tuzaklar hazirlamak

-
Sahte/ parela dosyasi

Bilgileri sifrelemek: Triple-DES, IDEA,
RC2, RC4, PGP

i

12 Subat 1998 AFCEA
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yediggyenenim Tedbirleri

PEIEHUORIK GIRSEE ge Gllen Kapl sayisini ve
be
I\

enteINmEKtaliann artirmak
PBIRsEerik parolal sistemini kullanmak
(kullanieilara verilen ufak akilli kartlar
- pa -0lal Uret r)

Yangin du var kullanmak

12 Subat 1998 AFCEA
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enulipppuvern (Firewall)

YenERiRreeERISIEMESIniionleyen yangina

rla\/amJHJ rJl Jvar‘h

(ere] 2 ternetten, Internet'e de
YENE] JJFJrJJ’ 2rsimi sinirlayan donanim

- ve yazilim

Biiyiik bir organizasyonda yerel aglari

da birbirinden ayirabilir

12 Subat 1998 AFCEA 70



gelEBUVarT (Firewall)

“Nlalik kontrol noktasi: Burada herkes
dirEuditprrontiol ediliyor

" Pakeliitrelemesi yapiliyor
NES, NIS'gibi istekler kesin reddediliyor
" IP numaras! kandirmacasi 6nlenebilir

12 Subat 1998 AFCEA 71



REIRNBUVEr (Firewall)

“Nitppdi9l ISLEKIEROZE] DI |Ig|sayara
(ProxyANeRIEndIriyor

elpeEE reddedilenilir
’ rafgm 0g U tutuluyor ‘\

" Yangin du *yazmmlmn gtivenli olup
olmadigi?..
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yenllgl (1)

Bibilgisayara fizikse olarak disardan
liasapiimerfIcine donanim: (ethernet, RF
JirisIVEyaNmodemr baglantisi) varsa,
YazlIimrurELcising tam, glveniniz yoksa,
- kullanilansisletim sistemin ve/veya diger
yazilimlarin seurce kodu yoksa,

bu bilgisayardaki bilgi glivenligi garanti
edilemez!
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GaleliuligBigiGuvenligi
slivenligitsaglamak icin en emin yol
gedlantilar’ kesmek (bircok
dilifikolayligindan vazgecerek).

\/
Sel

SISteEmierde b imkanS|z:
Telefon santrall
Askeri bir sayisal haberlesme sistemi
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1

GaieljuliBIgrGuvenligi e

MlikeSIStEMIEiaaa nT aglamamak
(BURIREekedUrUmda kabul edilemez
0laliiiy ‘
| Krtikssistemier iciniyazillimlarin source
- kodunai sahip olmak
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Wilgisayarardatslgifgivenligi konusunda
pichREatimlicve uyanik olmak,
“NEerseyisktiraliyiaryapmak,
-Konuyargerexen onemi vermek,

- sart.

Bilgi savasuﬁa guvenligi saglamak zor ama
imkansiz degil.

:
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Brivacy, Simson

‘ }7 orne urity Firewalls, D. Brent
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/5, Deborah

o' A Crimefighter’s
ove, Karl Seger,

r

N Storch

Firewalls and Internet Security, W.R.
Cheswick, S.M. Bellovin

\
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