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Konuşma PlanõKonuşma Planõ

■■ Bilgi emniyetiBilgi emniyeti
■■ Temel kavramlarTemel kavramlar
■■ Kullanõlan silahlarKullanõlan silahlar
■■ Saldõrõ örnekleriSaldõrõ örnekleri
■■ Alõnabilecek tedbirlerAlõnabilecek tedbirler
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Bilginin Kõymetli Olduğu Yerler Bilginin Kõymetli Olduğu Yerler 

■■ Bankalar, finans kuruluşlarõBankalar, finans kuruluşlarõ
■■ Bakanlõklar, üniversitelerBakanlõklar, üniversiteler
■■ Haberleşme sistemleriHaberleşme sistemleri
■■ Ulaşõm sistemleri (hava trafik, tren, Ulaşõm sistemleri (hava trafik, tren, 

metro)metro)
■■ Askeri sistemlerAskeri sistemler
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��Bilgi emniyeti� ne demek?Bilgi emniyeti� ne demek?

■■ Döküman, istatistik, patentlenmemiş bir Döküman, istatistik, patentlenmemiş bir 
fikir, veya ticari sõr gibi bir bilginin gizli fikir, veya ticari sõr gibi bir bilginin gizli 
tutulabilmesitutulabilmesi

■■ Bir sistemi çalõştõran yazõlõmõn beklenen Bir sistemi çalõştõran yazõlõmõn beklenen 
fonksiyonu her zaman yapabilmesi ve fonksiyonu her zaman yapabilmesi ve 
güvenli olmasõgüvenli olmasõ
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Bilgi Emniyetinin Önemli Bilgi Emniyetinin Önemli 
Olduğu Sistemler Olduğu Sistemler (1)(1)

■■ Tek kullanõcõlõ masa üstü bilgisayarlarTek kullanõcõlõ masa üstü bilgisayarlar
■■ Çok kullanõcõlõ genel amaçlõ bilgisayar Çok kullanõcõlõ genel amaçlõ bilgisayar 

sistemlerisistemleri
■■ Bilgisayarla kontrol edilen telefon Bilgisayarla kontrol edilen telefon 

santralõ gibi haberleşme sistemlerisantralõ gibi haberleşme sistemleri
■■ Elektrik enerji veya hava trafik kontrol Elektrik enerji veya hava trafik kontrol 

merkezi gibi hayati öneme sahip merkezi gibi hayati öneme sahip 
sistemlersistemler
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Bilgi Emniyetinin Önemli Bilgi Emniyetinin Önemli 
Olduğu Sistemler Olduğu Sistemler (2)(2)

■■ Bilgisayarla kontrol edilen uçak, gemi Bilgisayarla kontrol edilen uçak, gemi 
gibi taşõtlargibi taşõtlar

■■ Bilgisayar kontrollBilgisayar kontrollüü silah sistemlerisilah sistemleri
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TehlikelerTehlikeler

■■ Bilginin çalõnmasõBilginin çalõnmasõ
■■ Bilginin değiştirilmesiBilginin değiştirilmesi
■■ Bilginin yokedilmesiBilginin yokedilmesi
■■ Sistemin fonksiyonunu yapmamasõSistemin fonksiyonunu yapmamasõ
■■ Sistemin istenmeyen şeyler yapmasõSistemin istenmeyen şeyler yapmasõ
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Temel KavramlarTemel Kavramlar

Bilgi emniyeti bilgisayarlarda nasõl sağlanõr?Bilgi emniyeti bilgisayarlarda nasõl sağlanõr?

■■ ŞifrelemeŞifreleme
■■ Hiyerarşik erişim haklarõHiyerarşik erişim haklarõ
■■ YedeklemeYedekleme
■■ Yazõlõm güvenliğiYazõlõm güvenliği
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Basit Şifreleme Metodlarõ Basit Şifreleme Metodlarõ (1)(1)

■■ Sezar şifresi (anahtar bir sayõ)Sezar şifresi (anahtar bir sayõ)

a b c d e f g h i j k l m n o p q r s t u v w x y za b c d e f g h i j k l m n o p q r s t u v w x y z
Anahtar sayõ = 3Anahtar sayõ = 3

d e f g h i j k l m n o p q r s t u v w x y z a b cd e f g h i j k l m n o p q r s t u v w x y z a b c

Bütün olasõlõklar denenerek kolayca kõrõlabilirBütün olasõlõklar denenerek kolayca kõrõlabilir
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Basit Şifreleme Metodlarõ Basit Şifreleme Metodlarõ (2)(2)

■■ Vigenere (tekrarlanan anahtar) şifresiVigenere (tekrarlanan anahtar) şifresi

l  o  n  d  o  n  c  a  l  l  i  n  g  m  o  s  c  o  wl  o  n  d  o  n  c  a  l  l  i  n  g  m  o  s  c  o  w
v  i  g  e  n  e  r  e  v  i  g  e  n  e  r  e  v  i  g  v  i  g  e  n  e  r  e  v  i  g  e  n  e  r  e  v  i  g  
22 9 7 5 14 5 18 5 22 9 7 5 14 5  18 5  22 9  7  22 9 7 5 14 5 18 5 22 9 7 5 14 5  18 5  22 9  7  
h  x  u  i  c  s  u  f  h  u  p  s  u  r  g  x  y  w  dh  x  u  i  c  s  u  f  h  u  p  s  u  r  g  x  y  w  d

Kõrmak için: A. Sinkov, Kõrmak için: A. Sinkov, Elementary CryptanalysisElementary Cryptanalysis. Math. Assoc. Am. 1966.. Math. Assoc. Am. 1966.
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Basit Şifreleme Metodlarõ Basit Şifreleme Metodlarõ (3)(3)

■■ Agustus şifresiAgustus şifresi
l    o  n  d  o   n   c  a   l    l    i   n  g  m  o  s  c   o l    o  n  d  o   n   c  a   l    l    i   n  g  m  o  s  c   o 
t    o  b  e  o   r   n  o   t    t   o  b  e  t    h  a  t    it    o  b  e  o   r   n  o   t    t   o  b  e  t    h  a  t    i
20 15 2  5 15 18 14 15 20 20 15 2  5 20  8   1 20 9 20 15 2  5 15 18 14 15 20 20 15 2  5 20  8   1 20 9 
f    d  p  i  d   f    q  p   f    f   x   p  l  g   w   t  w  xf    d  p  i  d   f    q  p   f    f   x   p  l  g   w   t  w  x

e 13  t 9.0  o 8.2  a 7.8  n 7.3  i 6.8  r 6.6  s 6.5  h 5.9  e 13  t 9.0  o 8.2  a 7.8  n 7.3  i 6.8  r 6.6  s 6.5  h 5.9  
d 4.1  l 3.6  c 2.9  f 2.9 u 2.8  m 2.6  p 2.2  y 1.5  w 1.5 d 4.1  l 3.6  c 2.9  f 2.9 u 2.8  m 2.6  p 2.2  y 1.5  w 1.5 
g 1.4  b 1.3  v 1.0  k 0.4  x 0.3  j 0.2  q 0.1  z 0.1  z 0.00  g 1.4  b 1.3  v 1.0  k 0.4  x 0.3  j 0.2  q 0.1  z 0.1  z 0.00  
th  he  an  in  er  re  es on ea ti      the and tha ent ion tioth  he  an  in  er  re  es on ea ti      the and tha ent ion tio for nde for nde 
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Basit Şifreleme Metodlarõ Basit Şifreleme Metodlarõ (4)(4)

■■ Vernam şifresi. Şifrelenecek kayõt Vernam şifresi. Şifrelenecek kayõt 
uzunluğunda bir anahtar lazõm.uzunluğunda bir anahtar lazõm.

Anahtarõn rasgele olmasõ ve gizli olarak Anahtarõn rasgele olmasõ ve gizli olarak 
daha evvelden taşõnmasõ gerekir.daha evvelden taşõnmasõ gerekir.

Eğer anahtar bir kere kullanõlõrsa teorik olarak kõrmak imkansõzEğer anahtar bir kere kullanõlõrsa teorik olarak kõrmak imkansõz..

L     O     N     D     O     N     C     A     L     L     I   L     O     N     D     O     N     C     A     L     L     I   N     GN     G
01011 01110 01101 00011 01110 01101 00010 00000 01011 01011 010001011 01110 01101 00011 01110 01101 00010 00000 01011 01011 01000 01101 001100 01101 00110
01001 10010 11101 01110 00100 01010 00110 01001 10110 11101 000101001 10010 11101 01110 00100 01010 00110 01001 10110 11101 00010 01011 010010 01011 01001
00010 11100 10000 01101 01010 00111 00100 01001 11101 10110 010100010 11100 10000 01101 01010 00111 00100 01001 11101 10110 01010 00110 011110 00110 01111
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DES (Data Encription Standard)DES (Data Encription Standard)

■■ Açõk ve simetrik bir algoritmaAçõk ve simetrik bir algoritma
■■ 64 bitlik bloklarõ 56 bitlik bir anahtarla 64 bitlik bloklarõ 56 bitlik bir anahtarla 
şifreler. Aynõ anahtarla deşifrelenir. şifreler. Aynõ anahtarla deşifrelenir. 

ftp.uu.net:bsdftp.uu.net:bsd--sources/usr.bin/des/sources/usr.bin/des/
Cryptography: An Introduction to Computer SecurityCryptography: An Introduction to Computer Security, Seberry and , Seberry and 

Pieprzyk, Prentice Hall Australia. (İçinde C programõ var)Pieprzyk, Prentice Hall Australia. (İçinde C programõ var)

Birkaç milyon dolarlõk bir bilgisayarla birkaç saatte kõrõlabiliBirkaç milyon dolarlõk bir bilgisayarla birkaç saatte kõrõlabilir.r.
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Modern KriptolamaModern Kriptolama

■■ Aleni anahtar (D) + gizli anahtar (E)Aleni anahtar (D) + gizli anahtar (E)
Orijinal (T), şifrelenmiş (C)Orijinal (T), şifrelenmiş (C)
C = T^E mod NC = T^E mod N
T = C^D mod NT = C^D mod N

M. Hellman, M. Hellman, The mathematics of public key cryptography.The mathematics of public key cryptography.
Scientific AmericanScientific American, 130, 130--139, 1979.139, 1979.
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PGP (Pretty good privacy)PGP (Pretty good privacy)

■■ Açõk ve asimetrik bir algoritma. Aleni ve Açõk ve asimetrik bir algoritma. Aleni ve 
gizli anahtargizli anahtar

■■ İki kere kullanõlõrsa gizliliği ve İki kere kullanõlõrsa gizliliği ve 
imzalamayõ sağlarimzalamayõ sağlar

■■ Büyük sayõlarõn asal çarpanlarõna Büyük sayõlarõn asal çarpanlarõna 
ayõrmanõn zor olduğu prensibine dayanõrayõrmanõn zor olduğu prensibine dayanõr
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Birçok şifre kolay kõrõlabiliyorBirçok şifre kolay kõrõlabiliyor

■■ Accessdata Accessdata 
(87 East 600 South, Orem, UT 84058)(87 East 600 South, Orem, UT 84058)

WordPerfect, Lotus 1WordPerfect, Lotus 1--22--3, Quatro3, Quatro--Pro, MS Excel Pro, MS Excel 
ve Paradox�la şifrelenmiş fakat anahtarõ ve Paradox�la şifrelenmiş fakat anahtarõ 
kaybolmuş dosyalarõ açan bir paket satõyor: kaybolmuş dosyalarõ açan bir paket satõyor: 
$185. $185. 

Eğer parola 10 karakterden azsa bedava demo Eğer parola 10 karakterden azsa bedava demo 
paketi kullanõlabilir.paketi kullanõlabilir.
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Hiyerarşik Erişim HaklarõHiyerarşik Erişim Haklarõ

UNIX, WindowsUNIX, Windows--NT gibi çok kullanõcõlõ NT gibi çok kullanõcõlõ 
işletim sistemlerinde işletim sistemlerinde 

■■ Süper kullanõcõ: bütün erişim haklarõna sahipSüper kullanõcõ: bütün erişim haklarõna sahip
■■ Grup haklarõ: grubun sahip olduğu haklarõ Grup haklarõ: grubun sahip olduğu haklarõ 

kullanabilirkullanabilir
■■ Normal kullanõcõ: sadece kendine ait veya Normal kullanõcõ: sadece kendine ait veya 

genel kullanõma açõk dosyalara girebilirgenel kullanõma açõk dosyalara girebilir
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UNIX Şifre KomutuUNIX Şifre Komutu

■■ UNIX UNIX cryptcrypt komutu Amerika dõşõna komutu Amerika dõşõna 
satõlan bilgisayarlara konmuyor.satõlan bilgisayarlara konmuyor.

■■ Bu komutla şifrelenmiş bir şifreli kütük Bu komutla şifrelenmiş bir şifreli kütük 
kõrõlabilir mi?kõrõlabilir mi?
cbwcbw (Crypt Breakers Workbench) isimli (Crypt Breakers Workbench) isimli 
programõ kullanarak, hemen.programõ kullanarak, hemen.

ftp.uu.net:usenet/comp.sources.unix/volume10/cbw/ftp.uu.net:usenet/comp.sources.unix/volume10/cbw/
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Saldirgan tipi Bütçe 
(dolar) Araç

40-bitlik anahtari 
kirmak için gerekli 

zaman

Emniyet için 
gerekli anahtar 

uzunlugu

0 Çalinmis 
bilgisayar zamani 1 hafta 45

400 FPGA 5 saat 50
Küçük sirket 10,000 FPGA 12 dakika 55

Orta 
büyüklükte 

sirket
300,000 ASIC 20 saniye 60

Büyük sirket 10Milyon ASIC 0.02 saniye 70

Devlet 300 
Milyon ASIC 0.0005 saniye 75

Yalniz 
saldirgan

ŞŞifre Kõrma Zamanlarõifre Kõrma Zamanlarõ
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Bilgi emniyeti için yedeklemeBilgi emniyeti için yedekleme

■■ Bilgilere saldõrõ olduğunda orijinale Bilgilere saldõrõ olduğunda orijinale 
dönebilmek için gereklidönebilmek için gerekli

■■ 0. gün yedeklemesi, dõşarõdan saldõrõ 0. gün yedeklemesi, dõşarõdan saldõrõ 
gelme ihtimali olmadan önce yapõlmalõgelme ihtimali olmadan önce yapõlmalõ

■■ Uzun zaman saklanmalõUzun zaman saklanmalõ
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Yazõlõm GüvenliğiYazõlõm Güvenliği

■■ Kullanõlan işletim sisteminin ve Kullanõlan işletim sisteminin ve 
uygulama yazõlõmlarõnõn bilgi güvenliği uygulama yazõlõmlarõnõn bilgi güvenliği 
açõsõndan sağlamlõğõ açõsõndan sağlamlõğõ 



12 Şubat 1998 AFCEA 22

KULLANILAN SİLAHLARKULLANILAN SİLAHLAR
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Bilgisayar VirBilgisayar Virüsleri üsleri (1)(1)

■■ Başka bir programõn içine kopyalanmõş Başka bir programõn içine kopyalanmõş 
bir program parçasõ. bir program parçasõ. 

■■ Ancak o program çalõştõrõlõrsa virüs Ancak o program çalõştõrõlõrsa virüs 
harekete geçer. harekete geçer. 

■■ Kendini başka programlara kopyalar ve Kendini başka programlara kopyalar ve 
yayõlõr.yayõlõr.
ATT�nin telefon santralõ bilgisayarlarõ 15 Ocak ATT�nin telefon santralõ bilgisayarlarõ 15 Ocak 
1990�da bir virüs yüzünden kapanmõştõ.1990�da bir virüs yüzünden kapanmõştõ.
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Bilgisayar VirBilgisayar Virüsleri üsleri (2)(2)

■■ Virüs tarama programlarõ yoluyla tesbit Virüs tarama programlarõ yoluyla tesbit 
edilebilir.edilebilir.

■■ Bilinen virüslerin kod parçalarõnõ Bilinen virüslerin kod parçalarõnõ 
kütüklerde arayarak bulur.kütüklerde arayarak bulur.
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Bilgisayar Solucanõ (worm)Bilgisayar Solucanõ (worm)

■■ Yalnõz başõna bir program Yalnõz başõna bir program 
■■ Bilgisayar ağlarõ üzerinden başka Bilgisayar ağlarõ üzerinden başka 

bilgisayarlara atlayarak çoğalõrbilgisayarlara atlayarak çoğalõr
■■ Sistemin kaynaklarõnõ harcayõp Sistemin kaynaklarõnõ harcayõp 

performansõ düşürebilir. Daha önemli performansõ düşürebilir. Daha önemli 
hasarlar da yapabilir.hasarlar da yapabilir.
Kasõm 1988�de bir bilgisayar solucanõ Internet Kasõm 1988�de bir bilgisayar solucanõ Internet 
yoluyla 60,000 bilgisayara yayõldõ.yoluyla 60,000 bilgisayara yayõldõ.
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Truva AtõTruva Atõ
■■ Bir başka programõn içine saklanmõş Bir başka programõn içine saklanmõş 

program parçasõ. Gizli bir fonksiyonu program parçasõ. Gizli bir fonksiyonu 
yerine getirir. Kullanõcõnõn erişim yerine getirir. Kullanõcõnõn erişim 
haklarõnõ kullanõr.haklarõnõ kullanõr.

Örnek: Sisteme girişte parolayõ soran Örnek: Sisteme girişte parolayõ soran 
komutlarõ taklit eden bir yazõlõm.komutlarõ taklit eden bir yazõlõm.

UNIX sistemindeki emniyet boşluklarõnõ bulan SATAN UNIX sistemindeki emniyet boşluklarõnõ bulan SATAN 
isimli bedava bir programõn içine bir Truva atõ kolayca isimli bedava bir programõn içine bir Truva atõ kolayca 
yerleştirilebilir: Boşluklarõ eyerleştirilebilir: Boşluklarõ e--posta ile istediğine posta ile istediğine 
yollayabilir.yollayabilir.
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Mantõk BombasõMantõk Bombasõ

■■ Bir programõn içine yerleştirilmiş ve Bir programõn içine yerleştirilmiş ve 
önceden programlanmõş durum ve önceden programlanmõş durum ve 
şartlarda çalõşmaya başlayan program şartlarda çalõşmaya başlayan program 
parçasõ. parçasõ. 

■■ Genellikle programõ yazanlar tarafõndan Genellikle programõ yazanlar tarafõndan 
içine konur. içine konur. 

■■ Mantõk bombasõnõn ateşlenmesi Mantõk bombasõnõn ateşlenmesi 
dõşarõdan da yapõlabilir. dõşarõdan da yapõlabilir. 
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Tuzak Kapõsõ (arka kapõ)Tuzak Kapõsõ (arka kapõ)

Programõ yazanlar tarafõndan içine Programõ yazanlar tarafõndan içine 
konmuş, konmuş, 

normal emniyet mekanizmalarõnõ kõsa normal emniyet mekanizmalarõnõ kõsa 
devre yapan ve devre yapan ve 

bunu bilenlerin sistemin içine kolayca bunu bilenlerin sistemin içine kolayca 
girmesini sağlayan program parçalarõ.girmesini sağlayan program parçalarõ.
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Tuzak Kapõsõ (örnek)Tuzak Kapõsõ (örnek)

Windows NT sisteminin süper kullanõcõ Windows NT sisteminin süper kullanõcõ 
anahtarõnõ kaybederseniz anahtarõnõ kaybederseniz 

Microsoft� göre diskleri formatlayõp sistemi Microsoft� göre diskleri formatlayõp sistemi 
tekrar yüklemekten başka çare yoktur. tekrar yüklemekten başka çare yoktur. 

Oysa birkaç firma bu durumlarda size Oysa birkaç firma bu durumlarda size 
yardõm edebiliyor!yardõm edebiliyor!

Winternals Software: NT LocksmithWinternals Software: NT Locksmith
Mirider: NT AccessMirider: NT Access
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Tuzak KapTuzak Kapõsõ Bõrakma Sebepleriõsõ Bõrakma Sebepleri

■■ Yazõlõm bakõmõnda kolaylõkYazõlõm bakõmõnda kolaylõk

■■ Lisans şartlarõna uygunluğu sağlamakLisans şartlarõna uygunluğu sağlamak

■■ YanlõşlõklaYanlõşlõkla

■■ Kötü niyetKötü niyet
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Tuzak KapTuzak Kapõsõ Tesbit Edilebilir mi?õsõ Tesbit Edilebilir mi?

■■ Yazõlõmõn source kodunu inceleyerek, Yazõlõmõn source kodunu inceleyerek, 
evet.evet.

■■ Source kodu bulunmayan bir sistem için Source kodu bulunmayan bir sistem için 
pratik bir yol yok.pratik bir yol yok.
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Parola KõrmakParola Kõrmak

■■ Tipik parolalar: ETipik parolalar: Eşlerin, şlerin, çocuklarõn çocuklarõn 
isimleri, plaka numaralarõ, doğum isimleri, plaka numaralarõ, doğum 
tarihleri gibi tahmin edilmesi kolay tarihleri gibi tahmin edilmesi kolay 
parolalar.parolalar.

■■ Şifrelenmiş parola dosyasõnõ eline Şifrelenmiş parola dosyasõnõ eline 
geçiren bir kişi parola kõrma programlarõ geçiren bir kişi parola kõrma programlarõ 
kullanarak zayõf parolalarõ kõrabilir.kullanarak zayõf parolalarõ kõrabilir.



12 Şubat 1998 AFCEA 33

Parola ÖrnekleriParola Örnekleri

Örnek kötü bir parola: Örnek kötü bir parola: tneuqole5tneuqole5

Parola kõrma programlarõ sözlükte bulunan Parola kõrma programlarõ sözlükte bulunan 
bütün kelimeleri, onlarõn tersten yazõlmõşlarõnõ, bütün kelimeleri, onlarõn tersten yazõlmõşlarõnõ, 
sonuna veya başõna bir sayõ getirilmişlerini sonuna veya başõna bir sayõ getirilmişlerini 
deneyerek birçok parolayõ kõrabilir.deneyerek birçok parolayõ kõrabilir.

Örnek iyi bir parola: Örnek iyi bir parola: 4G&tt(:Wb_ %C4G&tt(:Wb_ %C
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Parola Koklamak (sniffing)Parola Koklamak (sniffing)

■■ Bilgisayar ağõndan geçen paketler Bilgisayar ağõndan geçen paketler 
incelenirse bir terminalde girilen incelenirse bir terminalde girilen 
parolalar öğrenilebilir. parolalar öğrenilebilir. 

■■ telnet veya ftp yapõldõğõnda parolanõz telnet veya ftp yapõldõğõnda parolanõz 
ağa bağlõ biri tarafõndan gözlenebilir.ağa bağlõ biri tarafõndan gözlenebilir.

■■ UNIX XUNIX X--windows sistemiyle çalõşan bir windows sistemiyle çalõşan bir 
sistemde bir kullanõcõnõn ekranõ başka sistemde bir kullanõcõnõn ekranõ başka 
bir kullanõcõ tarafõndan gözlenebilir.bir kullanõcõ tarafõndan gözlenebilir.
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Parola Koklamak (sniffing)Parola Koklamak (sniffing)

■■ Eğer şifreli paket sistemi kullanõlõrsa Eğer şifreli paket sistemi kullanõlõrsa 
önlenebilirönlenebilir

■■ telnet ve ftp gibi işlemleri kritik bilgiler telnet ve ftp gibi işlemleri kritik bilgiler 
içeren hesaplar için yapmamak gerekiriçeren hesaplar için yapmamak gerekir

■■ UNIX�de uygun önlemler alarak UNIX�de uygun önlemler alarak 
ekranlarõn başkalarõ tarafõndan ekranlarõn başkalarõ tarafõndan 
görülmesini önlemek mümkündürgörülmesini önlemek mümkündür
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İİçeriden Tehditler çeriden Tehditler (1)(1)

■■ Bilgisiz kullanõcõlar:Bilgisiz kullanõcõlar:
Giriş haklarõnõ doğru ayarlamadõklarõ için Giriş haklarõnõ doğru ayarlamadõklarõ için 

başkalarõ bilgilere problemsiz erişebilir.başkalarõ bilgilere problemsiz erişebilir.
■■ Bilgisiz sistem yöneticileri:Bilgisiz sistem yöneticileri:
İşlerini kolaylaştõrmak için bazõ kurallara İşlerini kolaylaştõrmak için bazõ kurallara 

uymayabilirler.uymayabilirler.

Örnekler: NFS, güvenilir bilgisayar listeleriÖrnekler: NFS, güvenilir bilgisayar listeleri



12 Şubat 1998 AFCEA 37

İİçeriden Tehditler çeriden Tehditler (2)(2)

■■ Kõrõlmõş veya elegeçmiş parolalar. Giriş Kõrõlmõş veya elegeçmiş parolalar. Giriş 
hakkõ olmayan kişiler girme hakkõ elde hakkõ olmayan kişiler girme hakkõ elde 
eder.eder.

■■ Art niyeti olmadõğõ halde açõk kapõsõ olan Art niyeti olmadõğõ halde açõk kapõsõ olan 
sisteme yüklü yazõlõmlar. Bunlarõn zayõf sisteme yüklü yazõlõmlar. Bunlarõn zayõf 
noktalarõ kullanõlarak girme hakkõ noktalarõ kullanõlarak girme hakkõ 
sağlanabilir.sağlanabilir.
Netscape, Internet ExplorerNetscape, Internet Explorer http://www.nlc.net.au/~john/http://www.nlc.net.au/~john/
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İİçeriden Tehditler çeriden Tehditler (3)(3)

■■ Sisteme daha önceden yüklenmiş art Sisteme daha önceden yüklenmiş art 
niyetli programlar. Bunlarõn yardõmõyla niyetli programlar. Bunlarõn yardõmõyla 
erişim haklarõ elde edilebilir.erişim haklarõ elde edilebilir.

■■ Çok kullanõcõlõ sistemlerde artõk Çok kullanõcõlõ sistemlerde artõk 
kullanõlmayan bellek bölgelerini tarayan kullanõlmayan bellek bölgelerini tarayan 
programlar. Bir başka kullanõcõnõn programlar. Bir başka kullanõcõnõn 
bellekte bõraktõğõ bilgilere ulaşõlabilir.bellekte bõraktõğõ bilgilere ulaşõlabilir.
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İİçeriden Tehditler çeriden Tehditler (4)(4)

■■ Artõk kullanõlmayan disk bölgelerini Artõk kullanõlmayan disk bölgelerini 
tarayan programlar. tarayan programlar. 

Başka bir kullanõcõ tarafõndan kullanõlan Başka bir kullanõcõ tarafõndan kullanõlan 
disk bölgesi silindiğinde aslõnda bilgilerin disk bölgesi silindiğinde aslõnda bilgilerin 
hepsi silinmezhepsi silinmez

Erase   UneraseErase   Unerase
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Dõşarõdan TehditlerDõşarõdan Tehditler

■■ NFS, NIS gibi servislerin zayõf taraflarõNFS, NIS gibi servislerin zayõf taraflarõ
■■ sendmail gibi esendmail gibi e--posta programlarõnõn posta programlarõnõn 

zayõflõklarõ zayõflõklarõ 
Sisteme dõşarõdan gelen bir eSisteme dõşarõdan gelen bir e--posta süper posta süper 

kullanõcõnõn erişim haklarõyla çalõşan bir kod kullanõcõnõn erişim haklarõyla çalõşan bir kod 
çalõştõrabilir.çalõştõrabilir.
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IP Numarasõ KandõrmacasõIP Numarasõ Kandõrmacasõ

■■ Internet�e bağlõ her bilgisayarõn bir Internet�e bağlõ her bilgisayarõn bir 
numarasõ vardõr.numarasõ vardõr.

■■ Bir saldõrgan kendi bilgisayarõnõn Bir saldõrgan kendi bilgisayarõnõn 
numarasõ yerine başka bir bilgisayarõn numarasõ yerine başka bir bilgisayarõn 
numarasõnõ kullanabilir.numarasõnõ kullanabilir.

■■ Sanki yerel ağ içerisindeymiş gibi Sanki yerel ağ içerisindeymiş gibi 
davranõp erişim haklarõ elde edebilir.davranõp erişim haklarõ elde edebilir.
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Bilgisayar Servislerine SaldõrõBilgisayar Servislerine Saldõrõ

■■ EE--posta bombardõmanõ.posta bombardõmanõ.
■■ Bir bilgisayar, saldõrganõn yazdõğõ bir Bir bilgisayar, saldõrganõn yazdõğõ bir 

program vasõtasõ ile bir başka program vasõtasõ ile bir başka 
bilgisayara çok sayõda ebilgisayara çok sayõda e--posta posta 
yollayabilir.yollayabilir.

■■ Bombardõmana tutulan bir bilgisayar Bombardõmana tutulan bir bilgisayar 
normal çalõşmasõnõ yapamaz. Diski normal çalõşmasõnõ yapamaz. Diski 
sonuna kadar dolabilir.sonuna kadar dolabilir.
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Bilgisayar Ağõ Bilgisayar Ağõ 

■■ Router, gateway gibi cihazlar da aslõnda Router, gateway gibi cihazlar da aslõnda 
birer bilgisayardõr. birer bilgisayardõr. 

■■ Ağ güvenliği açõsõndan en önemli Ağ güvenliği açõsõndan en önemli 
cihazlardõr.cihazlardõr.

■■ Genellikle bunlarõn parolalarõ ya hiç Genellikle bunlarõn parolalarõ ya hiç 
olmaz ya da satõcõsõndan geldiği gibi olmaz ya da satõcõsõndan geldiği gibi 
bõrakõlõr!bõrakõlõr!

Bilkent�teki routerlarõn parolasõ neydi acaba?Bilkent�teki routerlarõn parolasõ neydi acaba?



12 Şubat 1998 AFCEA 44

Kriptoanaliz MetodlarõKriptoanaliz Metodlarõ

■■ Kaba kuvvet: Bütün anahtar olasõlõklarõnõ Kaba kuvvet: Bütün anahtar olasõlõklarõnõ 
denemekdenemek

■■ Şifrelenmemiş mesajõn bir kõsmõnõ elde ederek Şifrelenmemiş mesajõn bir kõsmõnõ elde ederek 
veya tahmin ederek şifreyi kõrmaya çalõşmakveya tahmin ederek şifreyi kõrmaya çalõşmak

■■ Değişik mesajlarõ aynõ anahtarla şifreleyerek Değişik mesajlarõ aynõ anahtarla şifreleyerek 
şifreleme metodunu bulmaya çalõşmakşifreleme metodunu bulmaya çalõşmak

■■ Differansiyel kriptoanaliz: İstatistik Differansiyel kriptoanaliz: İstatistik 
dengesizlikleri kullanarak anahtarõ kõrmaya dengesizlikleri kullanarak anahtarõ kõrmaya 
çalõşmak (kappa testi)çalõşmak (kappa testi)
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SALDIRI ÖRNEKLERİSALDIRI ÖRNEKLERİ



12 Şubat 1998 AFCEA 46



12 Şubat 1998 AFCEA 47

Kevin Mitnick�in Saldõrõsõna Kevin Mitnick�in Saldõrõsõna 
Uğrayan Bilgisayar Sistemleri Uğrayan Bilgisayar Sistemleri (1)(1)

■■ 1980 1980 -- US Leasing (kiralama)US Leasing (kiralama)
■■ 1982 1982 -- University of Southern CaliforniaUniversity of Southern California
■■ 1984 1984 -- TRW (elektronik donanõm)TRW (elektronik donanõm)
■■ 1984 1984 -- Pacific Bell (telefon şirketi)Pacific Bell (telefon şirketi)
İstediği numarayõ evine bağlayabiliyor, para ödemeden İstediği numarayõ evine bağlayabiliyor, para ödemeden 
konuşabiliyor, istediği hattõ dinleyebiliyordu.konuşabiliyor, istediği hattõ dinleyebiliyordu.

■■ 1985 1985 -- National Security AgencyNational Security Agency
■■ 1987 1987 -- Santa Cruz Operations (yazõlõm)Santa Cruz Operations (yazõlõm)
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■■ 1988 1988 -- Jet Propulsion Lab (uzay araş.)Jet Propulsion Lab (uzay araş.)
■■ 1988 1988 -- DEC (bilgisayar şirketi)DEC (bilgisayar şirketi)
■■ 1994 1994 -- California Dept. of Motor Vehicles California Dept. of Motor Vehicles 

(sürücü ehliyeti veren kurum) (sürücü ehliyeti veren kurum) 
■■ 1994 1994 -- Netcom (kredi kartõ sistemi)Netcom (kredi kartõ sistemi)
■■ 1994 1994 -- Tsutomu Shimomura (dünyanõn Tsutomu Shimomura (dünyanõn 

en usta bilgisayar güvenliği en usta bilgisayar güvenliği 
uzmanlarõndan)uzmanlarõndan)

Kevin Mitnick�in Saldõrõsõna Kevin Mitnick�in Saldõrõsõna 
Uğrayan Bilgisayar Sistemleri Uğrayan Bilgisayar Sistemleri (2)(2)



12 Şubat 1998 AFCEA 49

■■ 1994 Mart ve Nisan 1994 Mart ve Nisan 
■■ İngiltere�den saldõrõ: 150 kere girilmişİngiltere�den saldõrõ: 150 kere girilmiş
■■ İzini kaybettirmek için Güney Amerika İzini kaybettirmek için Güney Amerika 

üzerinden dolaşmõşüzerinden dolaşmõş
■■ Önemli bilgilerin kopyalarõnõ almõşÖnemli bilgilerin kopyalarõnõ almõş
■■ NASA ve WrightNASA ve Wright--Patterson Air Force Patterson Air Force 

Base bilgisayarlarõna atlamõşBase bilgisayarlarõna atlamõş

Roma Laboratuvar�Roma Laboratuvar�õna Saldõrõõna Saldõrõ
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Naval Research Lab�a SaldõrõNaval Research Lab�a Saldõrõ

■■ 1995 ve 19961995 ve 1996
■■ Arjantin�den saldõrõArjantin�den saldõrõ
■■ Önce bir üniversite bilgisayarõna giriyorÖnce bir üniversite bilgisayarõna giriyor
■■ Oradan Naval Research Lab�aOradan Naval Research Lab�a
■■ Oradan NASA�ya Oradan NASA�ya 
■■ Oradan Los Alamos Research Lab�a Oradan Los Alamos Research Lab�a 

giriyorgiriyor
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Microsoft�tan Bir ÖrnekMicrosoft�tan Bir Örnek

■■ Microsoft�un Seattle�daki sistemlerine Microsoft�un Seattle�daki sistemlerine 
giren saldõrganlar Windows NT�nin giren saldõrganlar Windows NT�nin 
source kodlarõnõ çalarak Internet�te source kodlarõnõ çalarak Internet�te 
yayõnladõlar.yayõnladõlar.

Microsoft utandõğõ için böyle bir olayõn Microsoft utandõğõ için böyle bir olayõn 
varlõğõnõ inkar etti.varlõğõnõ inkar etti.
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Bilkent�ten Bir ÖrnekBilkent�ten Bir Örnek

■■ Orta Okulun bilgisayarõna girerek giriş Orta Okulun bilgisayarõna girerek giriş 
WEB sayfasõna yanan bir Türk bayrağõ WEB sayfasõna yanan bir Türk bayrağõ 
kondu.kondu.

■■ Bilgisayarõn şifresi çok basitti.Bilgisayarõn şifresi çok basitti.
■■ Giren saldõrganõn IP numarasõndan Giren saldõrganõn IP numarasõndan 

Yunanistan�dan kaynaklandõğõ bulundu.Yunanistan�dan kaynaklandõğõ bulundu.
■■ Şifre değiştirildi.Şifre değiştirildi.



12 Şubat 1998 AFCEA 53

Bilkent�ten Bir Başka ÖrnekBilkent�ten Bir Başka Örnek

■■ XX bölümünün hocalarõ sõnav sorularõnõ XX bölümünün hocalarõ sõnav sorularõnõ 
UNIX in zayõf noktalarõ olduğunu UNIX in zayõf noktalarõ olduğunu 
bildikleri için sistemde saklamazlar.bildikleri için sistemde saklamazlar.

■■ Kendi PC�lerinde hazõrladõklarõ sorularõ Kendi PC�lerinde hazõrladõklarõ sorularõ 
ağ yazõcõsõndan bastõrmak için UNIX�e ağ yazõcõsõndan bastõrmak için UNIX�e 
bir anlõk kopyalayõp bastõrdõktan sonra bir anlõk kopyalayõp bastõrdõktan sonra 
kütüğü hemen silerler.kütüğü hemen silerler.
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Örnek Örnek (devam)(devam)

■■ XX Bölümü ikinci sõnõf öğrencisi sõnav XX Bölümü ikinci sõnõf öğrencisi sõnav 
sorularõnõ bulmak için saldõrõ yapar.sorularõnõ bulmak için saldõrõ yapar.

■■ Parola koklayarak bir kullanõcõnõn Parola koklayarak bir kullanõcõnõn 
hesabõna girer. hesabõna girer. 

■■ Süper kullanõcõnõn parolasõnõ kõrmak için Süper kullanõcõnõn parolasõnõ kõrmak için 
elmelm programõnõn bir açõk kapõsõnõ programõnõn bir açõk kapõsõnõ 
kullanõr.kullanõr.
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Örnek Örnek (devam)(devam)

■■ Hocalarõn hesaplarõna konan yeni Hocalarõn hesaplarõna konan yeni 
kütüklerin anõnda bir kopyasõnõ kendi kütüklerin anõnda bir kopyasõnõ kendi 
hesabõna yapan bir program yazar.hesabõna yapan bir program yazar.

■■ Devamlõ çalõşan bu programõn ismini Devamlõ çalõşan bu programõn ismini 
dikkat çekmemek için dikkat çekmemek için sendmailsendmail koyar.koyar.

■■ İzini kaybettirmek için başka bölümdeki İzini kaybettirmek için başka bölümdeki 
bir hocanõn zayõf parolasõnõ parola kõrma bir hocanõn zayõf parolasõnõ parola kõrma 
programõ ile kõrar.programõ ile kõrar.
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Örnek Örnek (devam)(devam)

■■ Gece geç saatlerde modemle o hocanõn Gece geç saatlerde modemle o hocanõn 
hesabõnõ kullanarak sisteme girip avõnõ hesabõnõ kullanarak sisteme girip avõnõ 
kontrol eder.kontrol eder.

■■ Her girişte iz bõrakmamak için Her girişte iz bõrakmamak için 
sistemdeki sistemdeki log�log�larõ silen bir program larõ silen bir program 
kullanõr.kullanõr.

■■ UNIX�in normal log�larõnõn dõşõnda da log UNIX�in normal log�larõnõn dõşõnda da log 
tutulduğu için farkõna varõlõr.tutulduğu için farkõna varõlõr.
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Örnek Örnek (devam)(devam)

■■ Tuzaklar hazõrlanõr. Girince neler yaptõğõ Tuzaklar hazõrlanõr. Girince neler yaptõğõ 
anlaşõlõr.anlaşõlõr.

■■ Ancak iç hat modemle girdiği için izini Ancak iç hat modemle girdiği için izini 
kaybettirir. (Eski santralõn log özelliği kaybettirir. (Eski santralõn log özelliği 
yoktu.)yoktu.)

■■ İkinci sõnõf öğrencilerinden UNIX�i iyi İkinci sõnõf öğrencilerinden UNIX�i iyi 
bilenler izlemeye alõnõr. bilenler izlemeye alõnõr. 
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Örnek Örnek (devam)(devam)

■■ Bunlardan modemle girmeyi bilen, Bunlardan modemle girmeyi bilen, 
notlarõ iyi olmayan ve sabõkalõ bir notlarõ iyi olmayan ve sabõkalõ bir 
öğrenciden şüphelenilir.öğrenciden şüphelenilir.

■■ Birisinin bölüm bilgisayarlarõna saldõrõ Birisinin bölüm bilgisayarlarõna saldõrõ 
yaptõğõ bilgisi kendine duyurulur.yaptõğõ bilgisi kendine duyurulur.

■■ O gece saldõrõ hesabõ sistemden silinir.O gece saldõrõ hesabõ sistemden silinir.
■■ Şüpheli öğrenci aynõ gece İstanbul Şüpheli öğrenci aynõ gece İstanbul 

yolunda otobüstedir... yolunda otobüstedir... 
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Tipik saldõrõ stratejileriTipik saldõrõ stratejileri

■■ İİz kaybettirmek için bilgisayardan z kaybettirmek için bilgisayardan 
bilgisayara hoplamakbilgisayara hoplamak

■■ Bu bilgisayarlarda daha evvelden Bu bilgisayarlarda daha evvelden 
kõrdõklarõ parolalarla masum kõrdõklarõ parolalarla masum 
kullanõcõlarõn hesaplarõnõ kullanmakkullanõcõlarõn hesaplarõnõ kullanmak
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ALINABİLECEK TEDBİRLER ALINABİLECEK TEDBİRLER 
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Bilgi emniyeti/Bilgi emniyeti/
kullanõm kolaylõğõkullanõm kolaylõğõ

■■ Bilgi emniyetini artõrmak için kullanõm Bilgi emniyetini artõrmak için kullanõm 
kolaylõklarõnõ azaltmak lazõmkolaylõklarõnõ azaltmak lazõm

■■ Kullanõm kolaylõğõ ve aKullanõm kolaylõğõ ve açõklõğõn çõklõğõn çok olmasõ çok olmasõ 
gereken  yerlerde bilgi emniyeti gereken  yerlerde bilgi emniyeti 
sağlamak zorsağlamak zor
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Genel Tedbirler Genel Tedbirler (1)(1)

■■ Bilgi güvenliğinden sorumlu personelBilgi güvenliğinden sorumlu personel
■■ Ayrõlan personelin hesabõnõ kapatmakAyrõlan personelin hesabõnõ kapatmak
■■ Parolalarõ kuralõna uygun seçmek ve Parolalarõ kuralõna uygun seçmek ve 

seçtirmekseçtirmek
■■ Ağa bağlõ bütün bilgisayarlara erişim ve Ağa bağlõ bütün bilgisayarlara erişim ve 

kontrol hakkõna sahip olmakkontrol hakkõna sahip olmak
■■ Güvenilmeyecek yazõlõmlarõ Güvenilmeyecek yazõlõmlarõ 

kullanmamakkullanmamak



12 Şubat 1998 AFCEA 63

Genel Tedbirler Genel Tedbirler (2)(2)

■■ Sistemdeki standart ve ek Sistemdeki standart ve ek log log larõ sõk sõk larõ sõk sõk 
kontrol etmekkontrol etmek

■■ Anlam verilemeyen şeyleri sebebi Anlam verilemeyen şeyleri sebebi 
bulununcaya kadar incelemekbulununcaya kadar incelemek

■■ Kullanõm kolaylõğõ sağlayan ancak bilgi Kullanõm kolaylõğõ sağlayan ancak bilgi 
güvenliğini tehlikeye atan yöntemlerden güvenliğini tehlikeye atan yöntemlerden 
kaçõnmakkaçõnmak
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Genel Tedbirler Genel Tedbirler (3)(3)

■■ Detay gibi görünen şeylere dikkat etmekDetay gibi görünen şeylere dikkat etmek
■■ Önemli bilgi kütüklerinin 0. gün yedeğini Önemli bilgi kütüklerinin 0. gün yedeğini 

alarak zaman zaman karşõlaştõrmakalarak zaman zaman karşõlaştõrmak
■■ Bilgi güvenliği ile ilgili son gelişmeleri Bilgi güvenliği ile ilgili son gelişmeleri 

takip edip en son güvenlik takip edip en son güvenlik yama yama larõnõ larõnõ 
kullanmakkullanmak
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Genel Tedbirler Genel Tedbirler (4)(4)

■■ Bilgi güvenliği konusunda kullanõcõlarõ Bilgi güvenliği konusunda kullanõcõlarõ 
eğitmekeğitmek

■■ Bu konuda uzman danõşmanlar kullanmakBu konuda uzman danõşmanlar kullanmak
■■ Saldõrganlara karşõ caydõrõcõ kanuni ve Saldõrganlara karşõ caydõrõcõ kanuni ve 

disiplin tedbirlerini almakdisiplin tedbirlerini almak
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FizFiziksel iksel Tedbirler Tedbirler 

■■ Sisteme yetkisi olmayan kişilerin Sisteme yetkisi olmayan kişilerin 
ulaşmasõnõ önlemekulaşmasõnõ önlemek

■■ Fiziksel girişlerin log�unu tutmak Fiziksel girişlerin log�unu tutmak 
(girişlerde kartlõ sistem kullanmak)(girişlerde kartlõ sistem kullanmak)

■■ Video kameralarõyla terminalleri kayõt Video kameralarõyla terminalleri kayõt 
altõnda tutmakaltõnda tutmak

■■ Ağ kablolarõnõn güvenliğini sağlamakAğ kablolarõnõn güvenliğini sağlamak
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Yazõlõm Tedbirleri Yazõlõm Tedbirleri (1)(1)

■■ Parolalarõ sõk sõk değiştirmek ve Parolalarõ sõk sõk değiştirmek ve 
kullanõcõlarõn da değiştirmesini zorlamakkullanõcõlarõn da değiştirmesini zorlamak

■■ Sisteme elektronik giriş çõkõşõ (ağ Sisteme elektronik giriş çõkõşõ (ağ 
bağlantõsõ) tek kapõdan yapmakbağlantõsõ) tek kapõdan yapmak

■■ Standart log tutan nöbetçilere ek olarak Standart log tutan nöbetçilere ek olarak 
hiç kimsenin bilmediği yerlere nöbetçiler hiç kimsenin bilmediği yerlere nöbetçiler 
koyup ek log�lar tutturmakkoyup ek log�lar tutturmak
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Yazõlõm Tedbirleri Yazõlõm Tedbirleri (2)(2)

■■ Saldõrganlarõn kullandõğõ parola kõrma Saldõrganlarõn kullandõğõ parola kõrma 
programlarõnõ kullanarak parolalarõ test programlarõnõ kullanarak parolalarõ test 
etmeketmek

■■ Saldõrganlar için tuzaklar hazõrlamakSaldõrganlar için tuzaklar hazõrlamak
sahte parola dosyasõsahte parola dosyasõ

■■ Bilgileri şifrelemek: TripleBilgileri şifrelemek: Triple--DES, IDEA, DES, IDEA, 
RC2, RC4, PGPRC2, RC4, PGP
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Yazõlõm/Donanõm TedbirleriYazõlõm/Donanõm Tedbirleri

■■ Elektronik girişte geçilen kapõ sayõsõnõ ve Elektronik girişte geçilen kapõ sayõsõnõ ve 
kontrol noktalarõnõ artõrmakkontrol noktalarõnõ artõrmak

■■ Bir seferlik parola sistemini kullanmak Bir seferlik parola sistemini kullanmak 
(kullanõcõlara verilen ufak akõllõ kartlar (kullanõcõlara verilen ufak akõllõ kartlar 
parola üretiyor)parola üretiyor)

■■ Yangõn duvarõYangõn duvarõ kullanmakkullanmak
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Yangõn Duvarõ (Firewall) Yangõn Duvarõ (Firewall) 

■■ Yangõnõn genişlemesini önleyen yangõna Yangõnõn genişlemesini önleyen yangõna 
dayanõklõ duvardayanõklõ duvar

■■ Yerel ağa Internet�ten, Internet�e de Yerel ağa Internet�ten, Internet�e de 
yerel ağdan erişimi sõnõrlayan donanõm yerel ağdan erişimi sõnõrlayan donanõm 
ve yazõlõm ve yazõlõm 

■■ Büyük bir organizasyonda yerel ağlarõ Büyük bir organizasyonda yerel ağlarõ 
da birbirinden ayõrabilir da birbirinden ayõrabilir 
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Yangõn Duvarõ (Firewall) Yangõn Duvarõ (Firewall) 

■■ Trafik kontrol noktasõ: Burada herkes Trafik kontrol noktasõ: Burada herkes 
durdurulup kontrol ediliyordurdurulup kontrol ediliyor

■■ Paket filtrelemesi yapõlõyorPaket filtrelemesi yapõlõyor
■■ NFS, NIS gibi istekler kesin reddediliyorNFS, NIS gibi istekler kesin reddediliyor
■■ IP numarasõ kandõrmacasõ önlenebilirIP numarasõ kandõrmacasõ önlenebilir
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Yangõn Duvarõ (Firewall)Yangõn Duvarõ (Firewall)

■■ ftp gibi istekler özel bir bilgisayara ftp gibi istekler özel bir bilgisayara 
(proxy) yönlendiriliyor(proxy) yönlendiriliyor

■■ telnet de reddedilebilirtelnet de reddedilebilir
■■ Trafiğin log�u tutuluyorTrafiğin log�u tutuluyor
■■ Yangõn duvarõ yazõlõmõnõn güvenli olup Yangõn duvarõ yazõlõmõnõn güvenli olup 

olmadõğõ?...olmadõğõ?...
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Garantili Bilgi Güvenliği Garantili Bilgi Güvenliği (1)(1)

Bir bilgisayara fiziksel olarak dõşardan Bir bilgisayara fiziksel olarak dõşardan 
ulaşabilmek için donanõm (ethernet, RF ulaşabilmek için donanõm (ethernet, RF 
girişi veya modem bağlantõsõ) varsa, girişi veya modem bağlantõsõ) varsa, 
yazõlõm üreticisine tam güveniniz yoksa,yazõlõm üreticisine tam güveniniz yoksa,
kullanõlan işletim sistemin ve/veya diğer kullanõlan işletim sistemin ve/veya diğer 
yazõlõmlarõn source kodu yoksa,yazõlõmlarõn source kodu yoksa,
bu bilgisayardaki bilgi güvenliği garanti bu bilgisayardaki bilgi güvenliği garanti 
edilemez!edilemez!
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Garantili Bilgi Güvenliği Garantili Bilgi Güvenliği (2)(2)

Kesin güvenliği sağlamak için en emin yol Kesin güvenliği sağlamak için en emin yol 
fiziksel bağlantõlarõ kesmek (birçok fiziksel bağlantõlarõ kesmek (birçok 
kullanõm kolaylõğõndan vazgeçerek).kullanõm kolaylõğõndan vazgeçerek).

Bazõ sistemlerde bu imkansõz:Bazõ sistemlerde bu imkansõz:
■■ Telefon santralõTelefon santralõ
■■ Askeri bir sayõsal haberleşme sistemiAskeri bir sayõsal haberleşme sistemi
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Garantili Bilgi Güvenliği Garantili Bilgi Güvenliği (3)(3)

■■ Kritik sistemleri ağa Kritik sistemleri ağa hiçhiç bağlabağlamamamak mak 
(bu birçok durumda kabul edilemez (bu birçok durumda kabul edilemez 
olabilir)olabilir)

■■ Kritik sistemler için yazõlõmlarõn Kritik sistemler için yazõlõmlarõn sourcesource
koduna sahip olmakkoduna sahip olmak
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SONUÇSONUÇ

■■ Bilgisayarlarda bilgi güvenliği konusunda Bilgisayarlarda bilgi güvenliği konusunda 
bilinçli, eğitimli ve uyanõk olmak,bilinçli, eğitimli ve uyanõk olmak,

■■ Herşeyi kuralõyla yapmak,Herşeyi kuralõyla yapmak,
■■ Konuya gereken önemi vermek,Konuya gereken önemi vermek,

şartşart..
■■ Bilgi savaşõnda güvenliği sağlamak zor ama Bilgi savaşõnda güvenliği sağlamak zor ama 

imkansõz değilimkansõz değil..
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Referans KitaplarReferans Kitaplar

■ Practical UNIX Security, Simson 
Garfinkel, Gene Spafford 

■ PGP: Pretty Good Privacy, Simson 
Garfinkel

■ Internet Security Firewalls, D. Brent 
Chapman, Elizabeth D. Zwicky
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Referans KitaplarReferans Kitaplar

■ Computer Security Basics, Deborah 
Russell, G. T. Gangemi

■ Computer Crime: A Crimefighter�s 
Handbook, David Icove, Karl Seger, 
William Von Storch

■ Firewalls and Internet Security, W.R. 
Cheswick, S.M. Bellovin


