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Taktik iletisim Coziimleri Umit Veriyor

1 Nisan 2021 tarihinde Kimberly Underwoord tarafindan SIGNAL News’de yayinlanmistir.

Miihendisler, taktik ortamdaki savasgilar icin en son arastirmalari
derinlemesine inceliyor.

Johns Hopkins Universitesi Uygulamali Fizik Laboratuvari (APL) Taktik Kablosuz Sistemler
Grubu Basmiihendisi Julia Andrusenko ve Esnek Taktik Muhabere Cevrimleri program
yoneticisi Mark Simkins; yazihm tanimli aglar, ticari uydu iletisimleri, bilissel elektronik harp,
akilli radyolar ve yapay zeka uygulamalarinin hepsinin potansiyel olarak taktik ortam igin
askeri gelismis yetenekler sundugunu soyliyor.

APL'de radyo frekansi (RF) yayilimi ve tahmini ve elektromanyetik (izerine odaklanan
iletisimde 20 yillik bir arastirma miihendisi olan Andrusenko, fiziksel sistem tarafinda
calisiyor, taktik aglari, antenleri ve radyolari ve ilgili yapay zeka ve makine 6grenimi
uygulamalarini inceliyor. Andrusenko, Taktik Kablosuz Sistemler Grubunda basmihendis
olarak, ABD adina askeri projelerin teknik kalitesinden sorumludur.

Andrusenko, bazi Savunma Bakanligi destekli calismalar icin ag performansini optimize
etmek icgin dijital ve bulut tabanli ag yapilandirmalarini kullanan mimariden yararlanarak
yazilim tanimli ag olusturma olanaklarini inceliyor. Bagsmiihendis, yazilim tanimli ag
olusturmanin esnekligi ve 6lgeklenebilirligi, onu taktik uygulamalar igin gekici kildigini
soyluyor.

"Yazilim tanimli ag olusturma, ihtiyaca dayali olarak bu tir ayri ardisik diizenleri olusturma
fikrinin tamamidir" diye acikliyor. Ornegin, uygulamalardan bazilari ¢ok fazla bant genisligi
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gerektirmeyebilirken, digerleri canli video akisi gerektiriyor. Cekirdek agin bu esneklige sahip
olmasi Savunma Bakanhgi calismalari icin gercekten cekici gelen seydir."

Andrusenko ayrica bilissel elektronik harp (Electronic Warfare - EW) ¢oéziimlerini ve bilissel
radyo aglarina olan baglantiyi gozden geciriyor. Bu tir bilissel sistemlerle, EW cihazi veya
radyo, spektrumda ne zaman ve nerede iletim veya hareket edecegine akillica karar verebilir.
Sistemler, dogal olarak, yetenekli spektrum durumsal farkindalik gerektirir.

"Bilissel bir EW kitabinin taslagini yeni bitirdim," diye belirtti. “Herhangi bir bilissel sisteme
bakiyoruz ve hepsi spektrum durumsal farkindahga ihtiya¢ duydugundan bilissel radyo

aglariyla biiylik bir értiisme var” dedi. "Ozellikle hesaplama yetenekleri sinirliysa, bu bilissel
sistemlere hangi makine 6grenimi yontemlerinin uygulanabilecegini gormeye ¢alisiyorum."

Basmiihendis, daha buyik 6l¢cekte akill telsizlerden olusan bir ag ve bunlarin birlikte nasil
¢alistirilmasi konusuyla basa ¢ikmanin daha da biyiik bir zorluk haline geldigini ekliyor.

Andrusenko, "Bu ¢ok-etmenli bir sorun haline geliyor" diyor. “Sonra da isbirligi,
koordinasyon, iletisim ve radyolarin nasil birlestirilecegi sorunlariyla karsilasiyoruz. Bu,
kablosuz sensor aglari icin de ayni sey. Coziim, sisteminizin amacina veya islevine ve neyi
basarmaya calistiginiza baglidir. Bilissel aglar spektrumu sadece gozlemleyebilir veya
0grenebilir ve ardindan bilissel EW'ye ihtiyag¢ duyulan her seyi iletebilir, algilayabilir veya
gercgeklestirebilir - ister savunma ister taarruzi EW - ama bunlarin hepsinin agikg¢a farkli
hedefleri vardir. Onemli olan, sistemlerinizi veya radyolarinizi nceden nasil egiteceginizdir.
Sahada mevcut olan ¢esitli sinyalleri tanimalari ve ardindan géreve bagl olarak bir tir karar
vermeleri icin onlari nasil egitirsiniz?"

Savunma Bakanligi, verilerin taktiksel acidan nasil kullanilacagiyla da ilgileniyor, ancak bu da
"gercekten karmasik bir problem" diyor Andrusenko. "Askeri projelerimizde su anda ¢ok fazla
veri var ve verilere erisme ve miimkiin olan en diisiik gecikmeyle hizli erisim ihtiyacimiz var."
diye agikhyor. "Birden fazla veri kaynagina erisiminiz varsa ve bunlar homojen degilse, o
zaman veri flizyonu dikkate alinir. Ayrica gevrenizi anlamak igin, bilginin sisteminizde nasil
yayilldigini bilmeniz gerekmektedir."

Andrusenko, yapay zeka (Artificial Intelligence - Al) ve makine 6greniminin bilissel sistemlerin
temel tasi olacagini soyliiyor. "Yapay zeka perspektifinden bakinca, muhtemelen yapay zeka
ve makine 6grenimini akilli sistem tasariminin her yontine uygulayabilirsiniz," diye belirtiyor.
"Ve bu, kullanicinin zihinsel yiikiini her tirden farkh kaynaklardan gelen tim bilgileri islemek
ve bir karar vermek zorunda kalmaktan kurtararak yardimci olacaktir."

Buna ek olarak APL, Savunma Bakanligi'nin taktik askeri uygulamalar icin ticari algak
yoriingeli uydu iletisimlerinden (Low Earth Orbit - LEO SATCOM) nasil yararlanabilecegini
arastiriyor. "Su anda ticari LEO genis bant SATCOM sistemlerini potansiyel olarak sadece
birincil iletisimler ve birincil baglantilar icin degil, ayni zamanda potansiyel olarak ana tasiyici
¢Ozlimler olarak da kullanmaya calisiyoruz."

Dogrudan savasta taktik uygulamalar icin olmasa da, yerli 5G iletisiminin kullanimi da blyuk
ilgi gortyor. Andrusenko, “Savunma Bakanligi'nin duyurulmus olan 12 adet 5G test ortami
var” diye paylasiyor. "Yine, bu ticari bir teknolojidir, bu nedenle 6zellikle taktik ugta ordunun
tum ihtiyaglarini karsilamayabilir, ancak test ortamlari icin bazi kullanim durumlarini formdle
ederek cesitli Savunma Bakanhgi projelerimize yardimci oluyoruz. Dahil oldugum projelerden



biri icin spektrum paylasimina odaklanarak 5G igin kullanim senaryolari gelistirmeye
calisiyoruz, ciinkii spektrum krizi hala gercek sorun."

Basmiihendis, “CSfC (Commercial Solutions for Classified) olarak bilinen ve Ulusal Guivenlik
Ajansi ve Ulusal Guvenlik Sistemleri Komitesi tarafindan yayinlanan siniflandiriimis ticari
¢o6ziimlerden yararlanmak, ABD kitasi disindaki 5G aglarini veya O-CONUS'u kullanmak olasi
bir yoldur” diye 6neriyor.

“5G'nin O-CONUS kullanimi ve taktik ugta 5G kullanimi, gérevin hedeflerine baghdir” diye
vurguluyor. "Kentsel bir ortamdaysaniz ve mevcut bir altyapi varsa, insanlarin ¢alisacak ve
potansiyel olarak gerekli glivenlik diizeyini saglayacak bazi uygulamalari ylikleyecek ticari
cihazlarla mevcut altyapiyi kullanmalari igin olasi yollar vardir. Bunlarin hepsi siniflandiriimis
ticari ¢oziimlerin kullanimindan kaynaklanmaktadir. Simdi taktik iletisim teghizati Gireten bazi
sirketlerin ve bunun taktiksel acidan ise yarayip yaramayacagini incelemeye calistiklarini fark
ediyoruz."

ic Guvenlik Bakanhginin uzak ortamlarda CSfC'yi 5G ile kullanmayi arastirdigini, bu yiizden
potansiyel olarak bu, giivenlik diizeyini saglamak icin CSfC ile ticari taktik iletisim kullanan bir
¢6zim olabilir ”diye belirtiyor.

APL'de program yoneticisi olarak gorev yapan Simkins, ABD ordusundan belirli bir dizi
projeden sorumludur ve APL'nin dayanikl radyo frekansi iletisimi, ag iletisimi ve savunma ag
glvenligi alanlarindaki teknik arastirma ihtiyaglarinin karsilamasindan sorumludur. Taktik
aglarda hem ABD Kara Kuvvetleri hem de ABD Hava Kuvvetleri programi yiritme ofisleriyle,
islevler arasi ekiplerle ve Kara Kuvvetleri Savas Yetenekleri Gelistirme Komutanhigi C’ISR
Merkezi ve Hava Kuvvetleri Arastirma Laboratuvari gibi hizmet arastirma kuruluslariyla
birlikte ¢alisiyor.

"Esnek taktiksel iletisim icin, iletisim ve ag olusturma adi verilen daha genis bir program
alaninin pargasiyim ve benim parcam 0Ozellikle savas alani iletisimleri ve aglarina odaklaniyor"
diye agikhyor. Kullanmaktan hoslandigim kigik bir ifadem var. Programima "kirilmaz ag ve
durdurulamaz iletisim" diyorum ¢iinki programlar icin hedefim bu. "

Kullanicilarin son derece tartismali bir ortamda faaliyet gdstermesi nedeniyle, Simkins ylksek
yonll ¢ozimler ve anten teknolojileri de dahil olmak lizere, distk algilama olasiligi ve diislik
onleme olasihigl ile radyo frekansi iletisimlerini inceliyor. "Dlinyada nasil hem saklanip hem
de spektruma hiikmedebilecegimize dair bir aciliyet var" diyor. "G6ziimiiziin 6niinde
saklanmayi ve diismanin algilayamayacagi akillica iletisim yontemlerini saglayan ¢éziimlere
bakiyoruz. Diger arastirma alanlari, geleneksel olmayan modiilasyonu kullanmayi igerir,
boylece diisman ne yaptiginizi veya siz oldugunuzu belirleyemez. Ayrica diismanin onu
kullanmasini engellemek, hatta telsizlerini agmaya korkmalarini istiyoruz. Ayrica bu
sireclerin cogunu otomatiklestirmek istiyoruz. "

Andrusenko’nun bant genisligi kullanimina iliskin ¢cabalarini yineleyen Simkins’in grubu
spektruma nasil daha fazla erisim saglanacagini arastiriyor. Simkins, "Bant genisligine
duyulan doyumsuz bir ihtiyacg var," diyor. Savascilariniz, silahlariniz var ve herkesin bu bant
genisliginin bir parcasina ihtiyaci var. Bununla basa ¢cikmanin birkag yolu var. Biri sahip
oldugunuz spektrumla daha verimli olmaktir, bu nedenle dinamik spektrum erisim
teknolojileri bizim bilyik odak alanimizdir. Baska bir yol da daha fazla spektrumu serbest



birakmaktir. Bu milimetrik dalga veya terahertz iletisim teknolojilerinden ve yaklagimlarindan
bazilari, bu sorunu ¢cézmenin yollaridir."

Simkins, ag trafiginin modellenmesi, benzetimi ve yik analizini yapmak da bir arastirma
konusudur. "Belirli bir glinde taktik agi kullanmak isteyebilecek tiim insanlari toplarsaniz,
bant genisligini cok asacaktir, bu nedenle hangi verilerin kritik 6nem tasidigini ve
sistemlerden nasil gectigini belirleme konusunda akilli olmaniz gerekir.” diye belirtti.

Simkins, ayrica taktiksel kullanim igin gelismis antenleri arastiriyor. "RF mizraginin ucu olan
antenler konusunda bizimkiler Donanma ile onlarca yildir ¢alisti ve anten dizinlerinde ve
eleman seviyesinde dijital dizilerde ve bunun gibi seylerde gergekten ok iyiler. Bu ¢éziimler,
hem yonli ag olusturma hem de rakip karistiricilara karsi savunma s6z konusu oldugunda
blylk 6nem tasimaktadir. Aslinda pasif bir anten yapabileceginiz veya gelen bir sinyali
modiile edip sonra baska bir yere yansitabileceginiz meta malzemeler gibi seyler bile
avantajhdir. "

Taktik ag tarafinda, APL'nin arastirmasi otomatik sistemleri ve otonom aglari inceliyor ve
yapay zeka ve makine 6grenimini "bir dereceye kadar" uyguluyor. Simkins, bu tir
uygulamalarin diisman davranislari tespit edip tepki verebilecegini, agin bir kismini yeniden
yapilandirabilecegini veya kapatabilecegini belirtiyor.

"Buradaki cabamizin bir parcasi, proje sahibinin agin bir silah sistemi oldugu ve her
pargasinin bir silah sistemi kadar giivenli olmasi gerektigi zihniyetine sahip oldugundan emin
olmaktir" diye vurguluyor.

Muihendis, bir agin hem RF hem de ana bant tarafinda siber savunmasinin dogal olarak
savunma ile ilgili oldugunu, ayni zamanda sebatla da ilgili oldugunu séyliyor. Simkins,
"Sadece savunmadigimizdan emin oldugumuzdan, ayni zamanda dismanin aga girecegini
veya nifuz edecegini biliyoruz, béylece bunun Ustesinden nasil gelebiliriz" diyor Simkins. “Bir
tehdidi tamamen ortadan kaldiramaz ya da atlayamazsiniz, ama deyim yerindeyse
egilebilirsiniz ama kiramazsiniz.

"Bir aginiz oldugunu veya agla ilgili bile olmayan seyleri algilayabilen sensorlere sahip
oldugunuz bir durum oldugunu hayal edin, bu bitisik bir agla ilgili olabilir veya gerceklesen ve
belirli bir trafik tlirt gerektiren bazi kinetik tehditlerin agda onceliklendirilmesi gerebilir.”
diye devam ediyor." Amaci bilgiyi A noktasindan B noktasina gotlirmek olan baglantiyi
distniln ki bir ag beyniniz var ve aga beslenen bilgileri, hangi etki alani igin algilarsa, size o
andaki onceliklerinizin ne oldugunu sdyleyebilir ve yandaki baska bir ag ile birlestirebilirsiniz.
Bu alanda da devam eden ¢ok is var.
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