Giiriiltii Tabanini Yiikseltmek igin Sinyal Koruma Plani

Bnb. Ryan Kenny (ABD Kara Kuvvetleri) tarafindan SIGNAL Dergisinin Agustos 2020
sayisinda yayinlanmigtir.

Yakin zamanda ABD Ulusal Egitim Merkezi'nden bir uydu goruntusunin ABD'den
Albay Scott Woodward tarafindan yayinlanmasi ¢ok dikkat ¢ekti. Goruntu, buyuk
Olcekli bir egitim etkinligine katilan tabur buyuklugundeki bir birimden yayilan
elektromanyetik sinyal kimesini gostermekteydi. Sinyaller, tatbikatin bir pargasi
olarak 10 kilometreden fazla uzakliktan yakalanmisti. Bu resim, gogumuzun zaten
bildigi seyi gosterdi: “elektromanyetik yayin disiplini”.

Afganistan ve Irak'taki komuta noktalarina buylk 6lgekli saldirilardan korkulmadigi
igin, uydu terminallerinden, taktik radyolardan veya yerel olarak satin alinan
diuzinelerce cep telefonundan kaynaklanan elektromanyetik sinyal patlamasi
konusunda endise duyulmadi. Uzaktan sensorleri yerlestirmek igin insansiz hava
araclarini kullanan bir diigsman konusunda da endiselenilmedi. Ancak zaman degisti
ve bir sonraki savasa hazirlanirken, kuvvetlerin sinyal tespitinden korunmasi i¢in yeni
bir strateji olusturulmahdir.

GuclU yeni veri analizi araglariyla birlestiriimis gelismis uzun menzilli sensorler, uzun
menzilli algilama olasiligini artirir. Elektromanyetik enerji yayan herhangi bir cihaz,
belirli bir radyo frekansi araliginda tespit edilebilir dalgalanma ve darbe modelleri
sunar. Muhendisler, radyo dalgalarini ¢ok yonlu olarak yaymak veya yonlu bir 1gina
odaklanmak igin antenler tasarlar. Uzun mengzilli iletisimi olanagi ayni zamanda uzun
menzilden algilanmayi da mimkun kilmaktadir.

Elektromanyetik guraltiden gelen sinyalleri algilayan makine 6grenimi sistemleri,
degerlerini kanitladi. Anormallik arayan radyologlardan dolandiricilik arayan kredi
karti sirketlerine kadar, bu araglar sinyal tespitini daha énce hayal bile edilemeyen bir
seviyeye tasidi. Ayni yontemler radyo frekansi yayinlarini bulabilir ve hedefleyebilir.

Yeni sinyal algilama yetenekleri sayesinde silahli kuvvetlerin muharebe guglerini
elektromanyetik tespit ve teshisten korunmasi igin tam kapsaml bir strateji
gelistirmesi gerekmektedir. Bu gayretlerin dort temel amag gergevesinde incelenmesi
gerektigi degerlendiriimektedir: spektruma hakim olmak, sinyalleri en aza indirmek,
derinlemesine maskelemek ve surekli pasif gizienme.

Elektromanyetik sahaya hakim olmak igin en iyi savunma buytk bir saldiri ile olabilir.
Dusmanin yuksek degerli hedeflerden sinyaller tespit etmesine izin verilmemelidir.
Taktik planlayicilar, muhasim sinyal tespit yeteneklerinin araliklarini ve tespit
edilmesini 6nlemek icin gereken ofseti bilmelidir. Muhabereciler ve elektromanyetik
uzmanlar, doktrini revize etmek veya yeni taktik yaklasimlar geligtirmek i¢in her turlu
planlama faaliyetinin ayrilmaz bir pargasi olmaldir.

Sinyallerin en aza indirilmesi igin sektorun yardimina ihtiyag vardir. Her zaman bir
sonraki yarismayi planladigimizdan emin olmak igin, sinyal algilama s6z konusu
oldugunda en kotu durumu duginmeli ve sistem gereksinimlerinde koruyucu onlemler
bulunmalidir.

Birimlerimizin elektromanyetik imzasini derinlemesine maskeleyerek, ilk atesin
aciimasinda en yuksek degderli varliklari bulamamasi igin muhasimla mucadele
etmeliyiz. Bu amagla, gurultd katmanlarinin kullanimi en 6nemli sinyalleri gizlemeye
ve mudahale ¢abalari igin savas glicunu korumaya yardimci olabilir. Her uzun



menzilli atis 6nemlidir ve kargi batarya taktikleri cogu ¢catismanin erken asamalarinda
kritik olacaktir.

Tartismali bir elektromanyetik alanda savasmak ve kazanmak igin muhasimin
sensorlerini ve analitik araglarini srekli olarak karistiracak yeni taktikler
gerekmektedir. Elektromanyetik harekatin gelecegi, surekli geligen sinyal modellerini
hizla tespit etmek igin yeni aracglar uyarlama becerisini de gerektirecek, benzer
sekilde, tespit edilmekten kaginmak, sinyal yayicilari konuglandirmak, galistirmak ve
manevralar i¢in yeni teknikler ve taktikler gerekmektedir.

Hala geceye sahip olabiliriz, ancak elektromanyetik alani kaybediyor olabiliriz.
Algilanma riski gercgektir ve sensorlerin gogalmasi ve makine égrenimindeki
ilerlemeler nedeniyle kargi dnlemler de artmaktadir. Bu zorluklara uyum saglamak ve
Ustesinden gelmek igin elektromanyetik alana hakim olmak, yayinlari en aza
indirmek, sinyalleri maskelemek ve muhasimin algilayicilarinin kafasini karistiran
yayin modellerini strekli olarak degistirmek icin bir planlara ihtiyaci vardir. GUralti
tabanini ylikseltmenin zamani geldi.



