Kimlik Yonetimini Yeniden Hayal Etmek

The CyberEdge dergisinin 1 Eyliil 2020 tarihli sayisinda yer alan Sn. Combiz Abdolrahimi ile
yapilan miilakata iliskin makaledir. (Yazar Sn. Kimberly Underwood)

Pandemi nedeniyle uzak is gliciindeki artis, dijital kimlik yénetiminin artirlmasina y6nelik ihtiyaclari 6ne ¢ikardi.
(Sayin Shuterstock ve Enzozo)

COVID-19 salgini, “Sayisal Kimlik Tanimlamanin” genisletilmesi ihtiyacini
ortaya ¢ikarmistir.

GUnumizin kimlik yénetimi, insanlarin kimliklerini dogrulamak ve kimlikleri yonetmek igin
birgok farkh sisteme dayali olarak pargalanmis ve merkezden uzaklastiriimistir. Kuruluslar,
sifrelerden ve akilli kartlardan biyometriye kadar cesitli birbirinden kopuk araclar
kullanmaktadir. Makalede, bunun yerine kuruluslarin daha biitlinsel bir yaklasim izlemesi
onerilmektedir. Deloitte sirketinde, Klresel Gelisen Teknoloji ve Yenilik Lideri olarak ¢alisan
Combiz Abdolrahimi ile yapilan soyleside, 6zellikle COVID-19 salgini sirasinda, daha kapsaml
kimlik yonetiminin sayisal bilesene sahip olmasi gerektigi belirtilmistir.

Abdolrahimi, "Su anda herkesin aklinda COVID-19 miicadelesi ve iyilesme oldugunu
distindyorum ve bunun kimlik yonetimi ile dogrudan bir baglantisi var" diyor. “Hiikiimet
tarafinda, her sey cok saglam yiiz yiize kimlik tanima sistemine dayaniyordu. Bu politikayla,
her zaman yiz ylze sirecler olmak zorundadir ve su anda COVID-19 nedeniyle bu mimkin
degildir. Peki, isleri daha giivenli hale getirmek icin ne yapmaniz gerekiyor? Uzaktan
calismaya gecis, kuruluslarin hakli olarak kimlik yonetimini nasil yiriiteceklerine bakma
seklini degistiriyor."



Avukat olan Abdolrahimi, Hazine, Dis isleri Bakanhgi, Beyaz Saray ve ABD Senatosunda gérev
yapmis, kimlik yonetimi dahil dis politika ve ulusal glivenlik konularinda 14 yillik kamu ve 6zel
sektor deneyimine sahip Ust dlizey bir yoneticidir. Hazine'de, finansal diizenleme toplulugu
genelinde dijital kimlik ve kimlik ydonetimi yeniliklerinden sorumlu olarak ¢alismistir.
Abdolrahimi, Deloitte sirketinin Strateji ve Analitik B6limu binyesinde, Devlet ve Kamu
Hizmetleri uygulamasinda federal, eyalet veya yerel hiikimetlerle kimlik yonetimi, finansal
yonetim, 6demeler, saglik hizmetleri ve telekomunikasyon danismanhgi hizmetlerinin yani
sira kimlik dogrulamasi saglamak i¢in ¢alisan uluslararasi hiiklimetler icin gérev yapmaktadir.

Abdolrahimi, "HlUklimetin ve agikcasi 6zel sektoriin vatandaslari ve isletmeleri cogu sirketin
miusterileriyle ilgilendigi gibi sorunsuz bir sekilde dogrulayabilecegi bir yerde olmamiz
gerekiyor. Ugtan uca kamu hizmeti verilmesinin iyilestirme ihtiyaci da budur" diye ifade etti.

Abdolrahimi, vatandaglar igin benzersiz bir sayisal kimligin kullaniminin daha yiiksek hizmet
kalitesi ve verimlilik saglayabilecegini ve kusursuz kimlik dogrulamasi sunabilecegini soyliyor.
"Bulundugumuz durum goz online alindiginda, evden uzaktan calistigZimiz ve her seyin sanal
olarak yapildigi diisiintildiiglinde, bunun giderek daha uygun hale geldigini disiniiyorum"
diye belirtiyor.

Deloitte sirketi, eyalet hikiimetlerinin halk saghgi ihtiyaglarini ele alma ve bunlara yanit
verilmesini desteklemek icin ICAM? yeteneklerini iceren “GovConnect” adli yeni nesil bir halk
sagligl donlsim platformunun hazirlanmasina yardimci oldu. Bu platformun vaka yonetimi
ve temas izleme ¢6zimi COVID-19 ile ilgili bilgilerin yakalanmasini, otomatik bildirimini ve
takibini saglamaktadir.

Abdolrahimi, "Bu ¢6ziim sayesinde, birden ¢ok eyaletle COVID-19’a karsi 6nlemler lizerinde
calisiyoruz. Coziimle birlikte, olusan ani artislar gelismis ag ve kimlik analizi sayesinde iletisim
ve ¢agri merkezlerinin yeteneklerini artirarak halk saghgi iletisimini ve seferberligini
desteklemektedir" dedi.

Ayrica sirket tarafindan, hasta kimligi eslestirmesini iyilestirmek ve kisisel saglik bilgilerinin
gizliligi ve glivenligini korumak icin farkli veri kaynaklarindaki hasta kimliklerini yonetmede
federal saglik hizmetleri kurumuna yardim saglanmistir. Abdolrahimi, "Uygun kimlik
eslestirmesi; hastalarin saglik sistemindeki farkli saglayicilardan hizmet alirken verilerin
dogru ve sorunsuz bir sekilde eslestirilmesini saglamaktadir" seklinde ifade etmistir.

Deloitte sirketi, savunma sektoriindeki baska bir kurum icin mevcut ortamda, 6zellikle mobil
cihazlarda calisanlarin uzaktan calismasini desteklemek icin gelismis ve glivenli bir uctan-uca
kimlik yonetim sisteminin uygulanmasina yardimci oldu. Abdolrahimi, "Farkh kimlik bilgileri
ve erisim yonetimi (ICAM) sistemlerini birlestirerek kurumun misteri deneyimini
gelistirmesine yardimci olduk" diye ifade etmistir. "Kurumun anormallikleri otomatik olarak
algilamasina ve belirli bir modele uymayan davranislari tanimlamasina yardimci olmak icgin
mobil yetenekleri cok faktorli kimlik dogrulama, uzaktan kimlik dogrulama, biyometri ve
sahtekarlk tespiti saglayan yapay zeka destekli 6zelliklerle entegre ederek genel programin
dayaniklihgini gliclendirdik. Bu uygulama, yapay zekanin risk degerlendirme ve tehdit tespiti
icin lider bir teknoloji oldugunu gostermistir."
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Bunlara ek olarak, Yonetim ve Biitce Dairesi ile federal enformasyon baskaninin bazi ¢abalari,
kimlik yonetiminin iyilestiriimesi ve ICAM yénetim ve gozetimininil gligclendirmesi icin devlet
kurumlarinda politikalar olusturmaya kadar “sinirlari zorlamaktadir”. Danisman, "Dijital
kimlik girisimlerini desteklemek konusunda hikiimetten ¢cok daha fazla girisim ve destek
gorlyoruz" diyor.

Ayrica, RPA? dahil olmak tizere Hizl DNA, yapay zeka ve makine 6grenimi, blok zinciri ve
bilissel gliclendirme gibi gelismekte olan teknolojilerin bir araya gelmesi ile robotik kimlik
dogrulama siireci veya kimlik yonetimi iyilestirebilir. Abdolrahimi, "Su anda piyasada, son
birkag yilda bile bulunmayan birgok yeni teknoloji var" diye belitmistir.

RPA, isletim kurallarina dayali bir gérevi otomatiklestirmek igin robotik stiregler ve yazilim
tabanli uygulamalar kullanir ve mevcut kimlik yonetimi araglarina ve ilgili glivenlik kontroli
yapilandirmalarina uygulanabilir.

DNA 1980'lerden beri sorusturmalarla ilgili olarak kolluk kuvvetleri tarafindan kullaniliyor
olsa da, isleme yontemleri yavas oldugundan laboratuvarlarda aylarca veya yillarca
surebilecek isler birikmis durumdadir. Hizlh DNA analizi konusundaki gelismeler, islem
suresini aylardan dakikalara indirerek, biyometrik DNA tanimlamasinin uygunlugunu ve
dogrulugunu artirmistir. Kimlik yénetimi toplulugunca bu tir yeteneklerin daha
derinlemesine arastirilmasi mimkuinddr.

Abdolrahimi, "HUkimet hedeflerinin gelistiriimesi, hizmetlerin genisletiimesi ve kamu
glvenliginin arttirilmasi icin nasil kullanilabileceklerini gormek icin gercekten daha fazlasini
yapmamiz gereken bir¢ok teknoloji var. Ve bir kimlik toplulugu olarak bizler tiim bu
teknolojilerin nasil ve nerelerde kullanilabilecegi hakkinda konusmamiz gerekiyor" demis,
yapay zeka tabanli kimlik yonetim sistemlerinin kullanimda oldugunu vurgulamistir.

Algoritmalar, ¢esitli faktorlere bagli olarak kaliplari algilayabilir, bir bireyin oldugunu iddia
ettigi kisiyi tanimlayabilir ve biyometrik parca ile birlestirildiginde, kimlik dogrulamasini
yaparak kullanicinin sahip olmasi gereken izinleri verebilir.

Danigsman, "Bliylyen uzak ¢alisma is glicinden kaynaklanan riski azaltmak igin kimlik
yonetimi platformuyla yapay zeka uyguluyoruz" dedi. "Ayrica, erisim isteklerini onaylamak,
sertifika ve kimlik bilgilerini gergeklestirmek ve kullanici icin hangi erisimin saglanmasi
gerektigini tahmin etmek i¢in yapay zeka kullaniyoruz." diye devam etti.

Abdolrahimi, yapay zeka ve makine 6greniminin kimlik yonetimiyle birlikte uygulanmasinin
hala yeni oldugunu kabul ediyor ve ciddi miktarda test ve pilot uygulama devam ettigini
belirtiyor. Bununla birlikte, 6zellikle bu teknolojilerin, uzaktaki COVID-19 test veya tedavi
tesislerinde calisan saglik calisanlarina yardimci olabilecegini de ifade ediyor.

"Amag, islerini yapmalari icin izin verilen kullanicilara hizli bir sekilde erisim saglamaktir"
diyor. "Diyelim ki sahada COVID ile savasiyorlar ve bircok farkl sifreyi ezberlemeleri
gerekiyor, ya da belki anahtar kartlarini evde birakmislardir. Sisteme nasil erisecekler? Bir
krize nasil cevap verebilecekler? Kimlik ve kimlik bilgileri erisim yonetimi, kelimenin tam
anlamiyla bunun anahtaridir. "
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Abdolrahimi, gelecekte daha fazla makine 6grenimi ve ilgili teknolojilerin 6zellikle
sahtekarliktan korunma igin kimlik yonetimi ¢éziimlerine entegre edilecegi icin yetkililere
yapay zeka destekli platformlara hazirlanmalarini tavsiye ediyor.

Abdolrahimi, dagitik bir fikir birligi algoritmasina dayali islemin degismez bir kaydini sunan
dijital defter teknolojisi olan blok zincirinin kimlik yonetiminde oynayabilecegi rol konusunda
“Blok zincirinin mitkemmel kullanim durumlarindan biri" oldugunu séyliiyor. Ornegin, blok
zinciri altindaki bir uygulama, kullanicilarin kendi kisisel verilerine sahip olduklari ve bunlari
blok zinciri aracihgiyla ne zaman paylasacaklarini secebilecekleri kendi kendini yoneten bir
kimlik yonetimidir. Danisman, "Bu durumda, kuruluslarin artik size atfedilen tiim kimlik
verilerini toplamasina ve depolamasina gerek kalmayacak ve higbir tarafin kimliginiz Gizerinde
glci olmayacaktir" diye vurguluyor. “Hangi kimlik verilerini gergekten paylagmak istediginize
birey veya kurulus olarak siz karar verirsiniz. Bu kimlik bilgilerinize erisim saglamanin daha
etkili ve daha glivenli bir yolu olacaktir" diye ifade etmistir.

Abdolrahimi, ABD Disisleri Bakanligi, Beyaz Saray bas teknoloji sorumlusu, Ticaret Bakanlhgi
Ticaret Finansmani Danisma Konseyi, birden fazla tilke ve temsilcinin yer aldigi Ekonomik
isbirligi ve Kalkinma Tegkilati Uzman Politika Danisma Kurulu dahil olmak tizere blok zinciri
yonetimiyle ilgili bir dizi kurulda yer almaktadir.

Abdolrahimi’ nin girisimlerinin bir kismi, kimlik yénetimini gelistirmenin bir baska yolu olarak
gelisen biyometrik teknolojilerin bilissel gliclendirme adi altinda birlestirilmesidir.

“Bilissel gliclendirme; makine 6grenimi, sinir aglari, RPA botlari ve dogal dil isleme gibi
teknolojileri kullaniyor” diyor. “Bilissel gliclendirme, strekli artan tiim bu verileri
anlamlandirmaya yardimci olabilir. Bu, insanlarin geleneksel teknikler ile anlayamadigi veya
algilanamayan hacimde veriyi ve karmasikhgi idare edebilmektir. Bu bilissel gliclendirme,
makinelerin potansiyel baglantilari kesfetmesine, geleneksel tekniklerin dikkate almayacagi
kaliplari ve iligkileri kesfetmesine izin verecektir. Bu teknolojiler, kimlik yonetiminde insan
unsurunu ve insan tepkisini artirilmis olarak uygulayacak ve bu teknikleri birlestirerek,
gercekten daha glvenli olan kimlik dogrulama ve erisim yonetimi yaratacaktir."

Danigsman, ayrica, makineden cikarilan bilginin olasi bir ¢cag otesi, neredeyse bilimkurgu
teknolojisi gibi kimlik yoénetimine uygulanabilecegini belirtiyor. "Bilingaltindan makineden
cikarilan bilgiyi bir araya getirme ve daha sonra bildiginiz, ancak aktif olarak hatirlamak
zorunda olmadiginiz bir seyle erisimi kolaylastirma, fiziksel bir baski ile birlikte ¢ok daha
yuksek bir glivenlik seviyesine izin verebilir” diyor. "Kimligin bilingaltini bir sekilde
kopyalamak zorunda kalacaksiniz, bu biraz gelecekgi yaklasim olacak kabul edilebilir, ancak
kimlik yonetimi, ICAM sistemlerini ilerletmek icin en son teknolojilerden gercekten
yararlanma potansiyeline sahip alanlardan biri." Danisman, ayrica ilgili taraflari, genisleyen
dijital cagda blylimekte olan kimlik yonetimi kariyer alanina katilmaya tesvik etmektedir.

Son olarak, Abdolrahimi, hiikiimet yetkililerini ve kuruluslarini, bittinsel ve kullanicilari
kapsayan dijital kimlik sistemleri olusturmaya ve yetkililerin bir kimlik yonetimi ekosistemini
olusturmaya yardimci olmak icin sektorle birlikte calismasina davet etmistir.

Abdolrahimi, "Kimlik islemleri hakkinda daha akillica diisinmemiz ve daha glivenli, saglam,
erisilebilir bir kimlik sistemi olusturmak icin elimizdeki tim araglardan yararlanmamiz
gerekiyor" dedi. "Cevrimici, uzaktan, sanal olarak alabileceginiz kadar yiz ylize hizmet



gormeyeceginiz gercegi goz 6nline alindiginda, salgin durumunda buna daha da ¢ok
ihtiyacimiz olacak. COVID-19 sonrasinda kimlik yonetiminin nasil yapilacagini yeniden hayal
etmemiz gerekiyor." diyerek soylesiyi tamamladi.



